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1 Einleitung

1.1 Motivation

Ein Beitrag der Reihe »WDR Story« [Rumler, 2011] machte mir bewusst, dass Schiiler-
mobbing kein Phanomen ist, das verharmlost werden darf. Frither horte das Mobbing
am Schultor auf und war spétestens zu Hause oder in der Freizeit vorbei. Jugendli-
che konnten dem Mobbing entgehen, indem sie spezielle Gruppen und / oder Orte
mieden.

Heute ist dieser psychische Terror losgelost vom Ort und der Gruppe. Die Mob-
binghandlung findet im Internet statt. Dort sind nicht nur zwischenmenschliche Hiir-
den, wie das direkte Gegeniiberstehen, geringer, sondern auch die Mobbinghandlung
findet expandiert statt — im schlimmsten Fall global. Die Mobbinghandlungen (z. B.
Bilder, Texte, Videos) sind lange Zeit und losgelost vom Handlungsort verfiigbar. So-
mit sind auch die psychischen Folgen allgegenwartig. Ruhezeiten und -rdume werden
immer kleiner.

Die Ergebnisse einer Forsa-Umfrage der Techniker Krankenkasse (vgl. [Forsa, 2011])
ergeben, dass nahezu 100% der Jugendlichen aktiv im Internet und besonders in Netz-
werken sind. Davon kennen tiber 70% Opfer von Cyber-Mobbing und sogar mehr als
20% konnen sich vorstellen, Tater zu werden. Diese Werte sind mehr als alarmierend.

Es fehlt nicht nur das gesellschaftliche Bewusstsein fiir die Tat an sich, sondern auch
das Wissen tiber die Vergroflerung der Auswirkungen durch Benutzung des Mediums
Internet. Bestehende Mafinahmen behandeln Cyber-Mobbing zumeist losgelost vom
Medium. Eine Aufkldrung findet i. d. R. nur auf einer psychologischen und / oder so-
zialen Ebene statt. Es wird also tiber Folgen von Mobbing aufgeklart. Auflerdem wird
gezeigt, wie man sich oberfldchlich innerhalb der bestehenden Angebote im Internet
schiitzen kann. Die letzten Jahre zeigen aber, dass die Verdnderung der Angebote im
Internet mit rasantem Tempo voranschreitet. Im selben Mafle verdndern sich auch po-
tentielle Gefahren und greifen (klassische) Schutzsysteme nicht mehr. Eine nachhalti-
gere Aufklarung, die auch morgen noch wirkt, wire wiinschenswert.

1.2 These

Die Arbeit untersucht das Medium Internet aus sozialer und informatischer Sicht.
Technisch versierten Anwendern? sind Folgen und Gefahren von Angeboten im In-
ternet meist klar, obwohl sie nicht die exakte Funktionsweise nachvollziehen konnen
(proprietdare Techniken etc.). Der Grofsteil der Nutzer sieht die moglichen Gefahren
allerdings nicht. Dabei sind beide Gruppen im Allgemeinen bei einer speziellen Tech-
nik auf demselben Wissensstand. Wer die informatische Modellierung eines globalen
Netzwerkes versteht, scheint also auch die direkte Anwendungsebene besser mit der
technischen verkniipfen und interpretieren zu kénnen.

Aufklarung muss genau auf der reinen Nutzerebene ansetzen. Der Anwender will
(zu Recht) keine technischen Details kennen lernen. SchlieSlich haben diese nichts mit

*Des Weiteren wird bei Personenbezeichnungen, die nicht geschlechtsneutral sind, grundsétzlich die
mannliche Form gewahlt. Damit ist ausdrticklich sowohl die weibliche als auch die mannliche Form
gemeint.



seiner Vorstellung und seinem Nutzungsverhalten von Internet gemein. Dem Nutzer
muss demzufolge ein anderes Modell vermittelt werden, so dass ihm die Funktions-
weise der Dienste, Oberflachen usw., die er nutzt, bewusster wird. Es ist notwendig,
ein am Nutzen der Angebote ausgerichtetes Verstindnis zu finden, das mit den zu
Grunde liegenden Techniken bzw. Diensten tibereinstimmt.

Die zentrale Frage ist, wie Cyber-Mobbing — vor allem im Kontext mit Kindern
und Jugendlichen — nachhaltig verhindert werden kann. Ein informatisch gebilde-
ter Mensch, der ein prinzipielles Verstandnis tiber Informatikdienste und darauf auf-
bauende Angebote besitzt und mogliche Gefahren (er)kennt, weifs, wie er mit seiner
ihm bewussten digital-realen Personlichkeit verantwortungsvoll in der Gesellschaft
umgeht. Im Medium Internet werden gesellschaftliche Prozesse abgebildet. Probleme
und Fehlentwicklungen miissen durch Sensibilisierung und Gemeinschaft angegan-
gen werden. Der Einzelne muss in der Gesellschaft gestarkt und sich den Folgen von
Cyber-Mobbing bewusst werden.

Das zu bearbeitende Thema fallt in einen in der Literatur nicht klar einzuordnenden
Bereich. Zum einen z&dhlen die technischen Fragestellungen rund um Informatiksyste-
me klar zur Informatik. Zum anderen wird der gesellschaftliche Kontext, in dem diese
Systeme eingesetzt werden, meistens nicht bertiicksichtigt. Dadurch hat sich mit den
Jahren ein gewisses Vakuum diesbeziiglich gebildet. Es fehlte an Konzepten, um den
»neuen Medien« sinnvoll zu begegnen.

Noch immer fehlt eine (informatische) Sichtweise, die den gesamten Kontext be-
trachtet. Daraus folgt auch eine gewisse Not an Begriffen. In der Literatur und der
offentlichen Diskussion werden informatische Begriffe oft falsch oder mit einer ande-
ren Bedeutung benutzt. In dieser Arbeit werden solche oftmals unsauber verwendeten
Begriffe im Glossar, S. 42, gesondert geklart.



2 Begriffsabgrenzung

Zunichst miissen einige grundlegende Begriffe ndher definiert werden. Da die Mob-
bingforschung wissenschaftlich nicht eindeutig bearbeitet wird, gibt es keine allge-
mein anerkannten Definitionen (vgl. [Leymann, 1994, Kap. 1]). Um die in dieser Arbeit
benutzten Begriffe einordnen zu kénnen, wird in diesem Abschnitt eine Abgrenzung
vorgenommen. Auf Cyber-Mobbing — insbesondere im Kontext Schule — wird in Ab-
schnitt 5, S. 15 noch konkreter eingegangen.

2.1 Klassisches Mobbing

Der Begriff des Mobbing wurde zunichst vom Verhaltensforscher Konrad Lorenz?

um 1963 geprigt. Er leitete das Wort Mobbing vom englischen to mob »hassen« ab.
Bei der Beobachtung des Gruppenverhaltens von Géansen entdeckte er ein spezielles
soziales Verhalten. Die Gruppe schloss sich gegen {iberlegene Fressfeinde zusammen.
So konnten sie zum Beispiel einen Fuchs attackieren, dem sie einzeln deutlich unterle-
gen gewesen wiaren. Allerdings hielten sie auch gegen Gruppenmitglieder zusammen.
Kranke Ganse wurden vom Essen ausgeschlossen, gepickt und vertrieben, um die an-
deren nicht anzustecken.

Lorenz nannte dieses Verhalten der Tiere Mobbing. Peter-Paul Heinemann* bezog
dies allgemein auf soziale Gruppen und definierte Mobbing als ein Verhalten gegen ei-
nen iiberlegenen Gegner oder ein von der Norm abweichendes Mitglied einer Gruppe
(vgl. [Dambach, 2011, Kap. 2.1]).

Heinz Leymann® definierte um 1993 einen modernen Begriff des Mobbings, der vor
allem im Kontext des Arbeitslebens von Bedeutung ist:

»Der Begriff Mobbing beschreibt negative kommunikative Handlungen,
die gegen eine Person gerichtet sind [...] und die sehr oft und {tiber einen
langeren Zeitraum hinaus vorkommen und damit die Beziehung zwischen
Tater und Opfer kennzeichnen« [Leymann, 1994, S. 21].

Leymann spricht bewusst nicht von einer »imbalance of power« [Dooley, Pyzal-
ski und Cross, 2009, S. 182] zwischen Téter(n) und Opfer, da, seiner Erfahrung nach,
Mobbing jeden treffen kann — unabhingig von Machtverhiltnissen. Dooley, Pyzalski
und Cross beschreiben dies dagegen als wichtiges Kriterium fiir Mobbing, das sowohl
physische als auch psychische Uberlegenheit meint. Letzten Endes bedeutet dieses un-
gleiche Machtverhiltnis, dass dem Opfer auf verschiedene Arten die Kontrolle iiber
die Situation entzogen wird (vgl. [Seydl, 2007, Kap. 3]).

Allerdings bleibt zu beachten, dass es keine wirklich anerkannte Definition gibt.
Im englischsprachigen Raum wird meistens das Wort »Bullying« verwendet. Dort

*Konrad Zacharias Lorenz (*07.11.1903; $27.02.1989) war Zoologe und Hauptvertreter der Ethologie. Er
begriindete durch seine vergleichende Verhaltensforschung das Forschungsgebiet der »Tierpsycho-
logie«.

*Peter-Paul Heinemann (*1931; $23.02.2003) war Arzt und Radiomoderator. Er gilt heute als der Be-
griinder der »Mobbingforschung«

Heinz Leymann (*17.07.1932; 11999) war einer der Pioniere der Mobbingforschung und beschrieb als
einer der ersten Mobbing am Arbeitsplatz (vgl. [Leymann, 1994]).



wird dies im Allgemeinen knapp als beabsichtigt aggressive, verletzende und wie-
derholende Mobbinghandlung, aus der sich das Opfer nicht befreien kann, bezeichnet
(vgl. [Dooley, Pyzalski und Cross, 2009]). »Bullying« und auch »Mobbing« sind aufSer-
dem eher auf die physische Gewalt ausgerichtet (vgl. [Leymann, 1994, Kap. 1]). Um-
fassendere Begriffe sind zum Beispiel »workplace terrorism« oder »harcélement mo-
ral«, die auch die psychischen Belastungen berticksichtigen (vgl. [Seydl, 2007, S. 17]).
Insgesamt bezeichnen alle Begriffe aber dasselbe Phanomen und werden deshalb im
Weiteren als synonym betrachtet.

2.2 Mobbing in Schule

Im Kontext Schule ist die obige Definition jedoch nicht ganz zutreffend, da ihnen meist
das Umfeld des Arbeitsplatzes zu Grunde liegt. Dort sind Probleme, etwa zwischen
Angestelltem und Vorgesetztem, mit entsprechend stark ausgebildeten Machtverhalt-
nissen denkbar. In der Schule dagegen findet Mobbing immer in einem Gruppenkon-
text statt. Es hat somit viel mehr mit den Definitionen von Lorenz und Heinemann
gemein (vgl. [Dambach, 2011, Kap. 2.1]).

»Von Mobbing soll dann gesprochen werden, wenn sich eine Gruppe in
der Klasse [...] gegen einem Einzelnen [...] iiber einen lingeren Zeitraum
(mehrere Monate) ausgrenzend verhilt« [ebd., S. 14].

Im Einzelnen gelten also folgende Kriterien: Erst bei einer anhaltenden Ausrich-
tung gegen eine bestimmte Person kann von Mobbing gesprochen werden. Im Kon-
text Schule bezeichnet man Probleme zwischen zwei Personen nicht als Mobbing. Die
Ausweitung eines Konfliktes auf eine grofiere Gruppe, fiihrt zu einer speziellen Zu-
spitzung der Situation. Dann gibt es Mitldufer, die unbeteiligt mitmachen, oder Be-
trachter, die unfreiwillig zu passiven Mittitern werden (vgl. [ebd., Kap. 2.1]).

Den folgenden Ausfithrungen wird diese Definition von Mobbing in Schule zu
Grunde gelegt.

2.3 Cyber-Mobbing

Der Begriff des Cyber-Mobbing ist in der Literatur nicht klar definiert. Vor allem wer-
den die Kontexte, in denen Cyber-Mobbing stattfindet, meist nicht gekladrt. Neben Cy-
ber-Mobbing sind die Ausdriicke Internet-Mobbing, Cyber-Bullying und Cyber-Stal-
king im weitesten Sinne als synonym zu betrachten.

Bei Cyber-Mobbing geht es darum, dass mit Hilfe von Informatiksystemen immer
wieder und mit voller Absicht andere mit Hilfe von Internetdiensten verletzt, bedroht,
beleidigt, verdrangt oder verleumdet werden (vgl. [Fawzi, 2009b, Kap. 4.1, S. 32],
[Dambach, 2011, Kap. 2.1]). Dies stellt sich im Detail in zwei verschiedenen Formen
dar.

Zum einen kann Cyber-Mobbing als Fortsetzung von klassischem Mobbing auf-
treten. Eine reale Mobbinghandlung innerhalb einer Gruppe findet dann online statt
oder wird dort abgebildet, beispielsweise durch Texte, Videos oder Bilder. Zum ande-
ren gibt es auch Fille von Cyber-Mobbing, die nur online stattfinden. Dabei handeln



meist Einzelpersonen gegen Einzelne oder Gruppen. Durch die scheinbare Anony-
mitdt sind sie mutiger und konnen der Wut auf Lehrer oder Mitschiiler leicht Raum
verschaffen. Oftmals sind diese Téter selber voller Angst und Opfer von Mobbing
(vgl. [Dambach, 2011, Kap. 2]).

2.4 Mobbinghandlungen

Im Rahmen dieser Arbeit wird oft von Mobbinghandlungen (nach [Leymann, 1994])
gesprochen. Damit ist all(es) das gemeint, was im weiteren Sinne unter negative Kom-
munikation nach Leymann fillt. Demnach konnen dies sowohl Spriiche als auch das
Ausschlieflen aus einer Gruppe sein (vgl. [ebd., Kap. 1]).

Gerade im Kontext von Cyber-Mobbing ist es schwierig, konkret zu differenzieren.
Es gibt viele verschiedene Moglichkeiten der negativen Kommunikation im Internet.
Es konnen Bilder oder Videos eingestellt werden, die reale Mobbinghandlungen wi-
derspiegeln oder durch Manipulation neue bilden. Genauso konnen aber auch Texte
geschrieben oder Unterhaltungen synchron (Instant-Messaging etc.) und asynchron
(E-Mail) gefiihrt werden (vgl. [Fawzi, 2009b, Kap. 4]).

Fawzi erldutert die verschiedenen Moglichkeiten wesentlich genauer. Um die ein-
zelnen Mobbinghandlungsmdoglichkeiten bei Cyber-Mobbing genauer untersuchen zu
konnen, fiihrt sie den Begriff der »Kanéle« [ebd., S. 34] ein. Diese Kandle stellen letz-
ten Endes Anwendungen wie Telefon, Forum usw. dar. Das eigentliche Unterschei-
dungsmerkmal besteht in erster Linie im Offentlichkeitsgrad der dort entstehenden
Mobbinghandlungen (vgl. [ebd., Kap. 4.3]).

In dieser Arbeit ist eine solche genaue Differenzierung jedoch nicht notwendig.
Unter dem Begriff der Mobbinghandlungen wird im weiteren Verlauf jede mogliche
Form von Mobbing und Cyber-Mobbing verstanden.



3 Schiilersituation

Um sich genauer mit den Problematiken um Cyber-Mobbing auseinander setzen zu
konnen, muss klar sein, in welcher »Mediensituation« sich heutige Jugendliche be-
finden. Wie nutzen sie Medien und welche? Dieser Abschnitt fasst dazu die aktuelle
JIM-Studie (vgl. [Behrens und Rathgeb, 2011]) zusammen und interpretiert diese be-
ztiglich eines gesellschaftlichen Kontextes in Bezug auf Cyber-Mobbing.

Das Informatiksystem und die Nutzung des Internets sind fiir Jugendliche heute
losgeldst vom Bildungs- und Sozialkontext vollkommen selbstverstandlich. Unabhén-
gig vom Geschlecht und nur gering vom Alter abhingig verfiigt die grofie Mehrheit
der Jugendlichen tiber ein eigenes Informatiksystem und mehr als ein Drittel tiber ei-
nen unkontrollierten Zugang zum Internet. Der Hauptort der Nutzung ist das eigene
oder ein anderes Zimmer zu Hause. Es wird vor allem der Heimcomputer und zuneh-
mend ein eigenes Smartphone benutzt.

Das Internet wird insbesondere zur Kommunikation, danach zur Wissensbeschaf-
fung und zuletzt zur Unterhaltung benutzt. Bei Jungen kommt noch das Spielen als
wichtiger Punkt hinzu. Bei der Kommunikation stehen soziale Netzwerke (insbeson-
dere die VZ-Netzwerke® und Facebook”), E-Mail und Instant Messaging im Vordergrund.
Zur Wissensbeschaffung werden Suchmaschinen und Wikipedia benutzt. Aufierdem
werden Nachrichtenportale, Newsgroups, Sport-Ticker usw. aufgesucht. Unter Unter-
haltung fallen Video- und Musikportale und das »Durchstobern« von Personlichkeits-
profilen aus Communities. Die Speicherung von personlichen Daten wird als sicher
empfunden. Mogliche Gefahren werden nicht wahrgenommen.

Das Informatiksystem wird auch als Arbeitsgeradt zur Wissensbeschaffung genutzt.
In den letzten Jahren wurden immer mehr Angebote im Internet entwickelt, die auf
die aktive Beteiligung der Nutzer setzen. Dies wird »user generated content« genannt.
Das fiir diese Techniken zu Grunde liegende Netzwerk ist aber immer dasselbe. Die
wirkliche informatische Modellierung dieser Verteilung wird dabei nicht erkannt.

Negativer Nebeneffekt ist, dass jeder siebte Jugendliche schon Erfahrung mit peinli-
chen oder beleidigenden Inhalten iiber ihn gemacht hat. Dies nimmt mit formal nied-
rigerer Bildung und dem Alter leicht zu. Hierbei hat der Umgang mit der eigenen
digitalen Personlichkeit einen wichtigen Stellenwert. Es werden Hobbies, Interessen
und Fotos veroffentlicht. Diese werden mit E-Mail-Adressen und Instant-Messaging-
Zugéangen verkniipft. Damit entsteht ein Zusammenhang zwischen der virtuellen und
der realen Personlichkeit. In der Wahrnehmung der Jugendlichen geschieht dies aber
nicht. Sie glauben keine privaten Inhalte zu verodffentlichen und die beiden Bereiche
zu trennen. Es werden keine Telefonnummern, Adressen usw. veroffentlicht. De facto
verschwimmen die beiden Bereiche jedoch (unbemerkt) immer starker.

Auch der Begriff des Privaten wird zunehmend unklarer. Jugendliche empfinden,
die Dinge, die zu ihrer Person gehoren, wie beispielsweise ein Profilbild, als privat.
Dieses Bild konnen Freunde auch in der Realitdt sehen. Daher empfinden sie es als
normal, dieses Bild auch online ihren Freunden zu zeigen. Dass dort ein neuer Kontext

®Die VZ-Netzwerke (http://www.vz-netzwerke.net /) umfassen die Netzwerke meinVZ, studiVZ
und schiilerVZ und stellen eine deutschsprachige altersspezifische Community bereit.
"Facebook (http://www.facebook.com/) ist momentan das weltweit grofte soziale Netzwerk.


http://www.vz-netzwerke.net/
http://www.facebook.com/

entsteht, in dem sich der Veroffentlichungsgrad durch uniibersichtliche Einstellungen
und AGBs vergrofSert, ist ihnen nicht bewusst (vgl. [Briiggen, 2009]). Dementspre-
chend kann man sich womoglich anonym verhalten — mit Privatheit hat dies jedoch
nichts gemeinsam.

Es zeigt sich, dass Jugendliche heute informatische Systeme in ihrem Alltag benut-
zen. Die damit erreichbaren Angebote definieren einen wichtigen Teil ihrer Person-
lichkeit. Die Moglichkeiten, die sich ergeben, werden umfassend genutzt, sowohl zur
»sozialen« als auch zur informativen Kommunikation.

Der Zugang zu diesem Teil ihres Lebens findet hauptsichlich iiber Informatiksys-
tem und Smartphone statt. Der Hauptnutzungsort ist das eigene Zuhause. Damit fin-
den alle potentiellen Gefahren aufierhalb von offentlichen und sozialen Strukturen
statt. Mobile Gerdte werden unterwegs zwar zum Aufnehmen von Situationen (Foto,
Video usw.) benutzt, die Verkniipfung mit der virtuellen Identitit (siehe Abschnitt 5.4,
S. 21) findet allerdings erst zu Hause statt. Cyber-Mobbing findet also nicht unmittel-
bar in einem realen sozialen Kontext statt, sondern in einem virtuellem Kontext, in
dem es keine (direkte) Kontrolle durch eine Bezugsgruppe gibt.

Es bildet sich eine Generation der sogenannten »digital-natives« [Behrens und Rath-
geb, 2011, S. 40] aus. Diese benutzt informatische Systeme zwar, ist sich den zu Grunde
liegenden Konzepten aber nicht bewusst. Die dltere Generation nimmt den selbstver-
standlichen Umgang der digital-natives als verstandnisvolles Benutzen wahr. Es ent-
steht der Schein einer informatischen Bildung, die jedoch im Prinzip nicht tiber simple
Bedienkompetenzen hinausgeht.
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4 Fallbeispiel

Im Folgenden wird ein Fallbeispiel fiir einen konkreten Fall von Cyber-Mobbing ge-
geben. Die Personen und Mobbinghandlungen sind frei erfunden. Allerdings basiert
es auf — teils fiktiven, teils realen — Schilderungen®. Es werden bewusst keine bekann-
ten Angebote des Internets genannt, sondern frei erfundene Namen verwendet, um
keine mogliche Wertung tiber bestehende Plattformen hinsichtlich der Sicherheit, des
Umgangs mit Mobbing usw. abzugeben. Es besteht der Anspruch, dass von diesem
Beispiel allgemeine Problematiken abgeleitet werden konnen.

4.1 Tina und Friendface

Tina ist dreizehn Jahre alt und geht auf das stadtische Gymnasium. Sie ist eine mittel-
maiflige Schiilerin, die im Unterricht kaum auffdllt. Oft geht sie in der Gruppe unter.
Sie ist mit niemandem in der Klasse richtig befreundet. Ihre Eltern haben sich vor ei-
nem Jahr im Streit getrennt. Davor lebten sie in einer ldndlichen Idylle in Stiddeutsch-
land — das schlicht perfekte Familienleben. Nach der Trennung ist ihre Mutter zurtick
in ihre Heimatstadt im Norden Deutschlands gezogen. Die Trennung geht bis heute
nicht spurlos an Tina vorbei. Ihr fehlt der Vater, der alte Freundeskreis und die ge-
wohnte landliche Umgebung.

Die Klassenkameraden machen sich oft tiber Tinas »komischen« Dialekt, die Brille
und die Zahnspange lustig. Daher verbringt sie viele Nachmittage und Abende on-
line. Sie hat sich bei dem sozialen Netzwerk Friendface angemeldet. Dort kann man
sich mit Freunden unterhalten, Bilder und Videos zeigen und eine Art Tagebuch fiih-
ren. Die halbe Stadt ist dort angemeldet. Sie findet schnell Anschluss an Jugendliche,
die ebenfalls Probleme mit der Trennung ihrer Eltern haben. Hier kann sie sich ihre
Probleme von der Seele schreiben. So iibersteht sie auch die alltdglichen Diffamierun-
gen der Mitschiiler und den Druck der Lehrer, der auf der neuen Schule noch grofier
ist.

Ihre Mutter arbeitet seit dem Umzug bei einer Werbeagentur als Projektleiterin und
muss oft lange arbeiten. Die Anmeldung bei Friendface war ihre Idee. Sie selbst ist seit
Jahren auf diesem Portal und schatzt die Moglichkeit des Austausches und der Dis-
kussion mit Anderen. Dennoch will sie Tina nicht einfach unkontrolliert dort schrei-
ben lassen. Sie iiberpriift wochentlich zusammen mit Tina Freundschaftsanfragen,
Online-Zeiten und legte im Vorhinein spezielle Privatsphare-Einstellungen fest. Au-
flerdem darf Tina keinerlei Videos und Bilder online stellen ohne die Erlaubnis der
Mutter.

Mit der Zeit lebt Tina sich gut ein. Sie trifft sich sogar mit einigen ihrer Online-
Freunde von Friendface. Doch das dndert sich rapide, als Tinas Mitschtiler ihre Tage-
bucheintrdge auf Friendface entdecken. Zunéchst finden sie es einfach nur amiisant
mehr iiber Tinas Leben zu erfahren, um sich noch besser lustig zu machen. Aber als
sie auf Eintrdge stofien, die die Klasse anklagen und in denen sich Tina gegen ihre

8Fiir dieses Fallbeispiel wurden verschiedene Beschreibungen und Ideen aus der folgenden Literatur
aufgegriffen: Dambach [2011], Patalong [2007], Buschendorff [2010] und Hamacher [2010].
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Mitschiiler wendet, werden sie sauer. Sie fiihlen sich angegriffen und beschliefien sich
zu rachen.

4.2 Die Schulklasse

In der Klasse gibt es eine klare Gruppenstruktur. Die Jungen verstehen sich unter-
einander sehr gut. Es gibt kaum Streitereien. Sie halten zusammen. Bei den Madchen
dagegen gibt es zwei Gruppen. Sie definieren die Zugehorigkeit in erster Linie tiber
den Musikgeschmack. Zwar gibt es oft Reibereien zwischen einzelnen Personen, aber
im Ganzen keine groflartigen Probleme. Sie kommen miteinander aus. Wenn es dar-
auf ankommt, agiert die Klasse aber als Einheit. Im letzten Sommer haben sie auf diese
Art ein Schulfest organisiert, um Spenden fiir den Bau eines Skateparks zu sammeln.
Genauso halten sie auch zusammen, wenn es darum geht, den unsicheren Referendar
aus dem Konzept zu bringen.

Tina passt in diese Klassenstruktur tiberhaupt nicht hinein. Sie hért weder den Hip-
Hop der Mode interessierten Mddchen noch kann sie sich mit der Popmusik der sport-
lichen Médchen abfinden. Aufierdem ist sie iiber die neusten Nachrichten iiber Mo-
dells und Prominente dhnlich schlecht informiert wie iiber Sportnachrichten. Sie hort
am liebsten Rockmusik und ging friither oft mit ihren Eltern auf Mittelaltermérkte. Die
Jungen aus der Klasse finden sie komisch, da sie schiichtern ist und nicht viel spricht.
Auflerdem trégt sie oft dunkle Kleidung und wird schnell als Emo® abgestempelt. Sie
wird weder wirklich aufgenommen, noch findet sie Anschluss.

Uber Friendface kénnen Informationen schnell groe Gruppen erreichen. So wissen
in kiirzester Zeit alle aus der Klasse tiber Tinas Profil Bescheid. Zunichst machen sie
sich nur untereinander dartiber lustig. Davon bekommt kaum jemand etwas mit. Es
ist in erster Linie eine lustige Beschiftigung am Abend. Im Alltag wird davon kaum
berichtet. Alles beginnt schliefSlich mit einem heimlichen Foto.

4.3 Das Foto

An einem Freitag Morgen kommt Tina zu spét in die Schule. Sie hat die halbe Nacht
vor ihrem Informatiksystem gesessen. Daher hat sie am Morgen etwas verschlafen.
Als sie in das Klassenzimmer kommt, herrscht dort ein grofies Durcheinander. Alle
machen, was sie wollen, die Tafel wird beschmiert, Zettel fliegen durch die Klasse
und alle laufen kreuz und quer durch den Raum. Der Englischlehrer ist tiberraschend
krank geworden und bis jetzt ist noch keine Vertretung aufgetaucht. Kevin macht mit
seinem neuen Handy Bilder von dem Chaos. Niemand kann so wirklich einsehen,
wen er dabei fotografiert. Einige der Bilder stellt er am Abend bei Friendface ein, so
dass diese von allen gesehen werden konnen.

Als Tina am Montag wieder in die Schule kommt, wird sie von vielen Gesichtern
auf dem Schulhof merkwiirdig angegrinst. Dies empfindet sie jedoch nicht als beson-
ders ungewohnlich. Sie ist es gewhnt von anderen Menschen komisch angeschaut zu
werden. Heute tragt sie wieder ihre Nietenarmbander und das Lippenpiercing. Viele

“Emotional Hardcore ist ein Subgenre des Hardcore-Punk, dessen Anhénger sich durch starkes Betonen
von Emotionen in der Mode und der Musik auszeichnen.
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konnen nicht verstehen, warum sie sich damit wohl fiihlt. Sie macht den Musikplayer
ihres Handys lauter und ignoriert die Gesichter. Erst der Deutschlehrer Herr Sommer,
den sie auf der Treppe trifft, verwirrt sie. Dieser verzieht das Gesicht zu einer Grimas-
se und ruft ihr etwas hinterher. Sie nimmt die Horer aus dem Ohr und bekommt nur
noch den Fetzen, »also so was muss nun wirklich nicht sein«, mit.

Als sie in den Klassenraum kommt, sieht sie an der Tafel den Link zu einem Fri-
endface-Profil. Es ist erkennbar, dass das Profil zur Benutzerin BigTina gehort. Das
gesamte Gemurmel verstummt und alle Augen sind auf Tina gerichtet. Einige grinsen
und fliistern etwas.

4.4 Das Fake-Profil

Am Abend geht Tinas Mutter noch einmal den Wochenplan mit ihr durch. Sie muss
fiir einige Tage geschiftlich nach Miinchen reisen. Zwar wird die GrofSmutter einmal
am Tag nach dem Rechten sehen, aber eigentlich bleibt Tina bis zum néchsten Sams-
tag alleine. Spéter in der Nacht schaut Tina sich das Profil an, das in der Schule an der
Tafel stand. Dort wird ein grofses Foto von ihr zusammen mit einer alten Frau abgebil-
det. Der Profilbeschreibung kann entnommen werden, dass sie auf dltere Frauen ste-
hen wiirde und die abgebildete Dame ihre Partnerin sei. Im Géstebuch sind hunderte
Kommentare, in denen sich Nutzer iiber ihren angeblichen Fetisch lustig machen.

Tina schaut sich die Namen der Kommentatoren an. Viele aus ihrer Klasse scheinen
dort geschrieben zu haben, doch der Name Malte S. erschreckt sie besonders. Malte
ist der Junge von gegentiber. Der Junge mit dem siiffen Lacheln und den tollen blauen
Augen. Gerne hitte sie ihn gefragt, ob er nicht Lust haben wiirde, zusammen etwas
zu unternehmen. Sein Kommentar trifft sie nun sehr:

»Hey ich kenne dich doch. Du wohnst auf der anderen Straflenseite! Ich hitte dich
echt gerne mal ins Kino eingeladen, wenn du nicht so etwas ekelhaftes machen
wiirdest. Das ist total abartig, mit dir will ich nichts zu tun haben!«

Tina spiirt einen stechenden Schmerz. Sie fangt an zu weinen. Das ist einfach zu viel,
so etwas kann sie nicht ertragen. Ihre Mutter versucht sie zu trosten, aber ohne Erfolg.
»Schalte dein System in den nachsten Wochen einfach nicht mehr an. Das wird sich
wieder legen.« Doch was wiirde ihr denn noch bleiben, wenn sie nicht wenigstens
mit ihren Freunden von Friendface schreiben konnte. Sie schreibt noch in derselben
Nacht eine Mail an die Betreiber von Friendface und bittet um sofortige Loschung des
offensichtlich falschen Profils.

Der néchste Schultag soll fiir Tina eine Qual werden. Das Profil ist am Morgen noch
immer nicht geloscht worden und die Kommentare mehren sich. Aufierdem scheint
der unbekannte Autor nun auch noch Tagebucheintrige zu schreiben. Darin werden
einige der Kommentatoren beleidigt und sich iiber Lehrer des Gymnasiums lustig
gemacht. Viele auf dem Schulhof lachen laut iiber Tina. Scheinbar wissen sogar die
Lehrer tiber das Profil Bescheid, denn sie schiitteln den Kopf oder schauen grimmig,
als sie an ihnen vorbei geht.

Die ersten beiden Stunden steht Physik bei Herrn Schmidt auf dem Stundenplan.
Uber diesen wurden besonders iible Beschimpfungen geschrieben. Er scheint Tina in
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dieser Stunde besonders energisch zu befragen, priift alle Hausaufgaben und lasst sie
vorrechnen. Als sie einen Fehler macht, sagt er einen sarkastischen Kommentar, so
dass alle in der Klasse laut lachen.

4.5 Der Flyer

Tina qualt sich durch den Tag. Dauernd wird ihr tibel und sie hat ein starkes Stechen
im Kopf. Auch der Mittwoch sieht nicht besser aus. Erst am Mittwoch Abend wird
das Profil von den Betreibern gesperrt. Dort schien sich niemand so wirklich fiir Tinas
Probleme zu interessieren. Auf mehrmalige Anfragen, warum das Profil noch immer
online sei und ob man den Téter ermitteln wiirde, bekam sie keine Antwort. Dennoch
hofft sie, dass sich der Wirbel nun legen wiirde. Doch da hat sie sich sehr getduscht.
Am néichsten Morgen findet sie auf der Wiese vor der Schule einen Flyer. Darauf ist
die erste Seite des gefdlschten Profils im Grofiformat ausgedruckt. Man kann das Bild
und einige der Kommentare sehen.

Sie rennt in das Schulgebdude. Nun ist sie sich sicher, es muss einer aus der Klasse
gewesen sein. Sie platzt in das Klassenzimmer hinein und schreit, »Wer von euch hat
das hier gemacht?«. Im Raum sitzen auch einige aus den dlteren Stufen. Viele haben
den Flyer in der Hand und fangen laut an zu lachen. Auch Malte ist dort. Er geht nun
kopfschiittelnd an ihr vorbei hinaus.

Am liebsten will sie im Erdboden versinken. Nur noch weg von all dem. Sie rennt
aus dem Schulgebdude hinaus auf den Schulhof und weiter auf die Strafse. Die Tranen
kann sie jetzt nicht mehr unterdriicken. Auf dem Weg nach Hause nimmt sie nichts
um sich herum wahr. Endlich angekommen, macht sie ihr Informatiksystem an, um
mit ihren wirklichen Freunden zu schreiben. Doch auch diese wissen schon genau iiber
das Profil Bescheid und lachen Tina nur aus. Sie fiihlt sich allein, traurig und wiitend.
Was soll sie nur tun? Wer kann ihr jetzt helfen?
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5 Cyber-Mobbing als besondere Form von Mobbing

5.1 Mobbing wahrnehmen und erkennen

Im gewdhlten Beispiel ist es nicht schwer zu sehen, dass tatsdchlich Mobbing vor-
liegt. Dennoch ist es nicht immer leicht dieses zu erkennen (vgl. [Leymann, 1994,
S. 32]). Denn viele Mobbinghandlungen und Auswirkungen bleiben den Beobach-
tern und vor allem bei Cyber-Mobbing auch den Tétern verborgen. Oftmals fehlt bei
Cyber-Mobbing die Riickmeldung iiber die Wirkung der Mobbinghandlung an den
Téter. Die Schwelle eine Mobbinghandlung zu begehen, verschwindet. Es entsteht
ein Ungleichgewicht durch die fehlende Wahrnehmung der Koérpersprache der Op-
fer (vgl. [Dooley, Pyzalski und Cross, 2009]).

Ab wann kann also von Mobbing gesprochen werden? In diesem Zusammenhang
hort man oft Aussagen wie zum Beispiel »ich wurde friither auch gehénselt, die Op-
fer sollen sich mal nicht so anstellen« (vgl. [Leymann, 1994, Kap. 1 ff]. Diese salop-
pe Formulierung umreifst das Kernproblem sehr treffend. Zum einen ist solch eine
Aussage fiir die Opfer von wirklichem Mobbing sehr belastend (vgl. [Dambach, 2011,
Kap. 2]). Zum anderen gibt es aber auch Fille von einmaligen Mobbinghandlungen,
die kein Mobbing ausmachen. Erst dadurch, dass sie dauerhaft stattfinden, werden sie
zum Mobbing — unabhingig davon, wie schlimm die einzelne Mobbinghandlung ist

(vgl. [Leymann, 1994, S. 32]).

Monopolisierung der sozialen
Beziehungen:

Vor allem im Kontext Arbeitsplatz wer-
den Opfer von Mobbing schnell auf eine
mobbende Person fixiert und kénnen die-
ser nicht mehr ausweichen. In der Schule
ware eine solche Person beispielsweise die
Lehrkraft. Das Opfer kann weder der Si-
tuation noch dem Téter ausweichen. Dies
wird als Monopolisierung der sozialen Be-
ziehungen bezeichnet (vgl. [ebd., S. 24]).

Je nachdem wie tief ein Unbeteiligter (und
letzten Endes auch Téter) durch die gesamte Si-
tuation blickt und wie viel er von dem poten-
tiellen Opfer weifs, ergeben sich unterschiedli-
che Schliisse. Oftmals kann Mobbing nicht er-
kannt werden. Nur einzelne Symptome, wie
zum Beispiel die Monopolisierung der sozialen
Beziehungen (siehe Kasten) oder die Ausgren-
zung der Person, werden wahrgenommen und
dann womoglich falsch interpretiert (vgl. [ebd.,
S. 24]).

Dem Leser des Fallbeispieles fdllt die Ein-
schiatzung der Situation dagegen leicht, da er

den gesamten Kontext erkennen kann. Die Mobbinghandlungen fanden tiber einen
langen Zeitraum statt — zundchst »nur« Hénseln (Dialekt, komisches Aussehen), dann
das Erstellen eines falschen Profils. Im Prinzip kann schon die Verweigerung der
Gruppe, Tina als Mitglied zu akzeptieren, ein Indiz fiir Mobbing sein. Opfer wer-
den aus der Gruppe ausgestofien und — falschlicherweise — als Aufsenseiter gesehen
(vgl. [Dambach, 2011, Kap. 6]). Dies gilt unabhédngig davon, dass Tina »anders« ist und
nicht zur Gruppenstruktur passt (vgl. [Riebel, 2008, Kap. 2]). Allerdings muss es nicht
immer so sein, wie Hamacher!? beschreibt. Hamacher selbst war sehr beliebt und gut

"Hamacher beschreibt, wie sie selber iiber eine lange Zeit stark gemobbt wurde und wie sie dadurch
an ihre psychischen Grenzen gebracht wurde. Ihre Schildungerungen — wenn auch in starker Um-
gangssprache, daftir aber sehr realititsnah — geben tiefere Einblicke in die Gefiihlswelt der Opfer

(vgl. [Hamacher, 2010]).
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in ihre Klasse integriert — dennoch wurde sie Opfer von Mobbing. Deutlich wird auch
der Teufelskreis, in den Tina rutscht. Immer mehr Unbeteiligte werden in den Prozess
gezogen, erhalten ein falsches Bild tiber Tina.

Die Lehrerschaft sollte eine Gruppe darstellen, die Opfern Schutz bietet. Doch die
Lehrer fiihlten sich angegriffen, dachten es wire wirklich Tina, die dort boshaftes
schreibt. Ihnen wird der Eindruck vermittelt, Tina wére selbst fiir ihre missliche Lage
verantwortlich. Herr Sommer glaubt eine moralische Instanz sein zu miissen, wenn er
sagt, »so was muss nun wirklich nicht sein«. Doch damit klagt er Tina an. Ein solches
Verhalten fiihrt bei Opfern auf Dauer dazu, dass sie sich selbst nicht mehr akzeptieren
konnen.

Es ist nicht selten, dass das Personal von Schulen Mobbing nicht richtig einschdtzen
und auch nicht damit umgehen kann. So wird im schlimmsten Fall die Situation noch
verschlechtert. Das Opfer wird weiter ausgegrenzt oder Lehrkréfte versuchen durch
falsche Methoden ein besseres »Gruppenklima« zu erzwingen (vgl. Abschnitt 6.1.2,
S. 24).

Tina fand schon beim Mobbing in der Schulklas-

se keinen Halt. Thre Mutter wollte nicht innerhalb |ggzialer Kontext von Mobbing:
der Klasse intervenieren und bot sta}ttdes‘sen einfen Der soziale Kontext, aus dem heraus
Fluchtraum an. Im Internet fand Tina eine sozia- Mobbing stattfindet, kann nicht klar
le Umgebung, die sie unterstiitzte und annahm. |definiert werden. Er bildet sich durch
Als jedoch das Mobbing auch im Internet stattfand, |die handelnden Personen und durch
verschwanden simtliche Moglichkeiten dem Stress |die Mobbinghandlungen selbst aus.
und den Erniedrigungen zu entfliehen. Es kann ein Kontext sein, der nur
Deutlich wird aber, dass das Cyber-Mobbing »virtuell« durch Internetforen oder
o Chats gebildet wird, oder ein realer
durch Mobbing in der Schule entstand. Wenn Mob- : A
. ; ] : ) i Kontext, wie zum Beispiel die Schul-
bing auftritt — ob in der Schule, im Verein oder im

klasse.
Forum - entsteht es immer in einem sozialen Kon-
text. Mobbing ist ein Gruppenphdnomen, das nicht
ohne das komplexe soziale Beziehungsgeflecht der handelnden Personen betrachtet
werden kann. Ob dies nun die Schulklasse oder die Mitglieder eines Chats sind, ist
dabei zunéchst irrelevant. Die Folgen sind allerdings immer von realer Natur (vgl. Ab-
schnitt 5.3, S. 18).

5.2 VergroBerung des Gruppenkontextes durch Cyber-Mobbing

Zunichst wird nicht klar, warum eine begriffliche Abgrenzung zwischen klassischen
Formen von Mobbing und Cyber-Mobbing vorgenommen wird. Schlieflich dhneln
sich die Kriterien doch stark — mit Ausnahme des Ortes bzw. Mediums in bzw. mit
dem die Mobbinghandlungen ausgetibt werden. Fiir Tina scheint zundchst nur die
Mobbinghandlung in einem anderen Kontext stattzufinden. Der Vergleich der Grup-
pendynamiken zeigt aber deutlich die Unterschiede auf.

Bei klassischem Mobbing gibt es klar abgegrenzte Gruppen, in denen die Mobbing-
handlungen veriibt werden. Es existiert zumeist eine Gruppe bestehend aus Wortfiih-
rern, Mitlaufern und Betrachtern, die sich gegen Einzelpersonen oder kleinere Grup-
pen wendet. Somit besitzt die Gruppe ein gemeinsames Ziel. Selbst wenn gegen die
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Vorfille nicht vorgegangen wird, besteht fiir die Opfer die Moglichkeit den Grup-
penkontext zu verlassen. Andere Freunde, der Sportverein, die Familie usw. kénnen
Unterstiitzung und Halt bieten (vgl. [Leymann, 1994]). Sie stellen eine Art »Kontroll-
gruppe« dar. Diese kann in solche Prozesse eingreifen.

Auflerdem gibt es eine sogenannte »Face-to-Face-Schwelle«, die Tater durch die
Gruppe tiberwinden miissen. Wenn eine Mobbinghandlung innerhalb einer Gruppe
in der Realitét stattfindet, dann ist es schwieriger zum Téter zu werden, als wenn dies
in einem anonymen Forum passiert. Dadurch, dass ein Téater direkt die Reaktion des
Opfers wahrnehmen kann, wird ihm seine Tat bewusster. Zudem besteht durch die
unbeteiligten Zuschauer eine theoretische Eingriffsmoglichkeit, welche die Téter ab-
schrecken kann. Im Internet fillt diese Riickmeldung und auch die Eingriffsmoglich-
keit Dritter géanzlich weg oder reduziert sich stark (vgl. [Dooley, Pyzalski und Cross,
2009]).

Unabhiéngig davon, ob sich Mobbing aus einer realen Mobbinghandlung heraus
oder direkt online entwickelt hat, wird die Gruppenzugehorigkeit, in der die Mob-
binghandlungen zu Anfang stattgefunden haben, durch Cyber-Mobbing schnell auf-
gelost. Zwar werden nicht sdamtliche Mobbinghandlungen direkt global ausgefiihrt
(geschlossene Foren, Gruppen innerhalb sozialer Netzwerke etc.), aber sie verbleiben
nur selten innerhalb der anfanglichen Gruppe. In der Realitdt finden die Mobbing-
handlungen in der Gruppe, z.B. der Schulklasse, statt und verlassen diese Grenze
zundchst nicht. Nur langsam breitet sich das Mobbing auch auf grofiere Kontexte au-
erhalb dieser Gruppe aus (vgl. [Leymann, 1994, Kap. 6]). Im Internet kénnen jedoch
mehr Personen zu Zuschauern werden und damit unfreiwillig auch zu Mittdtern. Sie
vergrofiern den Gruppenkontext — ohne Einfluss oder Absicht des Taters bzw. der
Personen, die am Anfang dafiir verantwortlich waren (vgl. [Fawzi, 2009a, Kap. 5]).

Der Regelfall ist ein nahezu globales »Teilen« und »Wiederholen« der Mobbing-
handlungen. Dadurch entfallen zunichst Kontrollgruppen wie bei klassischem Mob-
bing. Zwar existieren in Foren Moderatoren und »Zuschauer, die eingreifen konn-
ten, diese fiihlen sich aber in der Regel nicht verantwortlich (vgl. [ebd.]). Vor allem
kommerzielle Betreiber weisen diese Verantwortung von sich oder reagieren nur sehr
langsam (vgl. [Rumler, 2011]).

Es macht Sinn, hier von einer realen und einer virtuellen Personlichkeit zu spre-
chen (siehe Abschnitt 3, S. 9). In der Realitdt findet Mobbing in einer Gruppe statt, aus
der nicht gefliichtet werden kann. Die virtuelle Personlichkeit wird jedoch durch die
Zugehorigkeit zu bestimmten Angeboten im Internet gebildet. Cyber-Mobbing wei-
tet sich — ob beabsichtigt oder nicht — auf die gesamte virtuelle Personlichkeit aus
(vgl. [Fawzi, 2009a, Kap. 5]). Es gibt keine Riickzugsmoglichkeit, da keine abgren-
zenden sozialen Gruppen existieren, in die gefliichtet werden kann (vgl. [Dambach,
2011, Kap. 2]). Zwar wiéren solche Gruppen oftmals technisch moglich, indem sorg-
faltig gewahlt wird, welche Inhalte und Teile der Personlichkeit wem gezeigt werden,
aber diese Moglichkeit erlauben nicht alle Betreiber entsprechender Angebote und die
meisten Nutzer besitzen nicht das Verstdandnis, Techniken, wie etwa Verschliisselung,
einzusetzen, die solche Funktionalititen bereitstellen wiirden!!.

""Grundlegend fehlen sowohl auf der technischen als auch auf der sozialen Ebene des Internets das
Verstandnis fiir die Realisierung von Authentizitat, Integritat und Vertraulichkeit. AufSerdem wehren

17



Dennoch muss klar gestellt werden, dass es keine wirkliche Trennung zwischen der
realen und der virtuellen Person gibt. Die Auswirkungen innerhalb einer virtuellen
Welt werden auch real deutlich. Eine Mobbinghandlung kann nur schwer charakteri-
siert werden. Aufierdem ist es kaum moglich, sie in schlimm oder weniger schlimm
zu differenzieren, da immer die Person und der gesamte Gruppenkontext betrachtet
werden muss. Das Foto mit dem Tinas Welt zusammenbricht, konnte fiir eine andere
Person in einer anderen Gruppe — und damit in einem anderen Kontext — nur einen
Scherz darstellen.

Cyber-Mobbing kann demzufolge nicht als ein losgeloster neuartiger Prozess ange-
sehen werden. Auch Cyber-Mobbing ist Mobbing. Zwar entsteht durch Cyber-Mob-
bing eine andere Quantitdt und Geschwindigkeit in den Mobbinghandlungen, aber
nicht zwangsldufig eine Verschlimmerung. Somit muss auch beim Cyber-Mobbing
die gesamte soziale Situation der Person betrachtet werden, obgleich dies schwieriger
ist, da soziale Strukturen und Beziehungen bei einem praktisch globalem Handlungs-
raum nur noch schwer einzusehen sind.

Oftmals kann aber die eigentliche Gruppe identifiziert werden. Mobbing entsteht
unter Jugendlichen meistens in sozialen Gruppen, wie der Schulklasse oder dem Sport-
verein!2. Zwar wird dieser Kontext durch Cyber-Mobbing verschleiert, dennoch miis-
sen erfolgreiche Interventionsmafinahmen (siehe Abschnitt 6.1, S. 23) dort greifen.

5.3 Physische und psychische Folgen

Zwar verdandert Cyber-Mobbing die Quantitit von Mobbinghandlungen, aber kei-
neswegs die Auswirkungen. Die wirkliche konkrete Belastung der reinen Mobbing-
handlung fiir das Opfer kann nicht ohne weiteres eingeschitzt werden. Cyber-Mob-
bing grenzt sich durch das in den vorherigen Abschnitten beschriebene verdnderte
und verschwommene soziale Umfeld, in dem die Mobbinghandlungen stattfinden,
ab. Die Folgen fiir eine bestimmte Person konnen dementsprechend nicht anhand ei-
ner gedanklich isolierten Mobbinghandlung erkannt werden. Daher beziehen sich die
folgenden Ausfithrungen immer auf den gesamten Kontext, in dem Mobbing stattfin-
det, und nicht auf einzelne Mobbinghandlungen. Aufierdem wird hier Cyber-Mob-
bing nicht explizit betrachtet, sondern als Menge an speziellen Mobbinghandlungen
in einem Gesamtkontext gesehen.

Besonders hédufig werden Personen, die keine gefestigten sozialen Beziehungen be-
sitzen, Opfer von Mobbing. Fiir Menschen, die schon ldnger unter Ausgrenzung lei-
den, ist es schwer, sich in Gruppen zu integrieren. Dann ist es besonders schlimm,
wenn sie boswillig davon abgehalten werden, soziale Kontakte zu kniipfen. Noch da-
zu wirken sie auf andere wie AufSenseiter, die selbst verschuldet in dieser Situation
sind. Durch Mobbing entwickeln die Opfer eine Mischung aus Verletzbarkeit, Angst
und Aggressivitit.

sich viele Betreiber, diese Ziele in ihre Angebote zu implementieren oder (leichter) zuganglich zu
machen.

2Dje Griinde fiir die Entwicklung von Mobbing werden in Abschnitt 6.2, S. 26 naher erldutert, aber auch
in [Dambach, 2011, Kap. 2, 5, 6] und in [Fawzi, 2009a; Fawzi, 2009b] beschrieben.
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Gerade beim Cyber-Mobbing kann aufierdem eine wesentlich hohere Tater / Opfer-
Korrelation!? festgestellt werden (32%) als beim klassichen Mobbing (<10%). Auch
Opfer konnen hier durch das Wegfallen der »Face-to-Face-Schwelle« (vgl. [Dooley,
Pyzalski und Cross, 2009]) ungehemmt ihre Wut ausleben. Bei ungefahr 20% der Opfer
entstehen keine ernsthaften Folgen'?. Es wird deutlich, dass mancher Scherz fiir den
Einen sehr verletzlich sein kann, wohingegen der Andere moglicherweise iiber sich
selbst lachelt. Eine direkte Korrelation zwischen Mobbinghandlung und den Folgen
kann nicht festgestellt werden.

Letzten Endes sind die Folgen von Mobbing kaum zu sehen. Es ist charakteristisch,
dass die Opfer stumm leiden (vgl. [Dambach, 2011, S. 51]). Zwar verdndert sich ihr all-
gemeines Sozialverhalten, dieses wird jedoch nicht als ein Abwehrverhalten gesehen.
Vielmehr erscheint es als eine Legitimation fiir das Mobbing. Oft gelingt es so auch
Padagogen nicht, zwischen einem Querulanten und einem Opfer zu unterscheiden
(vgl. [ebd., S. 53]).

»Diejenigen, die scheinbar sich selbst in diese Lage hineinmandvriert ha-
ben, fielen dann aus der Mobbingintervention heraus, weil sie Querulan-
ten und gar keine echten Opfer seien« [ebd., S. 53].

Damit kann diesen Opfern auch nicht geholfen werden. Die meisten wenden sich
aber mit ihren Problemen an vertraute Personen, Eltern oder Freunde. Gerade Eltern
erkennen die psychische Belastung ihrer Kinder meist sehr schnell. Jetzt sind Lehr-
krafte gefragt, die mit den betroffenen Eltern sinnvolle Gespriache suchen (siehe Ab-
schnitt 6.1, S. 23, vgl. [ebd., Kap. 8]).

Zunichst konnte vermutet werden, dass Cyber-Mobbing keine Auswirkungen auf
die reale Person haben diirfte. Die Mobbinghandlungen finden schliefllich nicht re-
al statt. Aber nicht alle Menschen konnen dies klar differenzieren. Spatestens dann,
wenn real stattgefundene Mobbinghandlungen per Video, Audio etc. im Internet ab-
gebildet werden, verschwimmt die Trennung ginzlich. Zwar gibt es keine genauen
Studien dazu'®, doch die meisten psychischen Folgen scheinen &hnlich verteilt wie
bei klassischem Mobbing (vgl. [Riebel, 2008]).

»Reale und virtuelle Welt stehen in einem engen Zusammenhang: Vorfille
im Internet haben gravierende Auswirkungen auf den Alltag der Opfer
und miissen dort auch gelost werden« [Fawzi, 2009a, S. 234].

Studien zeigen, dass Mobbing im Arbeitsumfeld wohl zu erhohten Krankheitsaus-
fallen fiihrt (vgl. [Seydl, 2007, S. 209]) und somit Schdden in Milliardenhohe verursacht
(Jahr 2007: 2,3 Mrd. Euro, vgl. [Nink, 2012]). Je langer und intensiver die Vorfélle sind,

BDurch die Tater/Opfer-Korrelation wird die Haufigkeit beschrieben mit der Opfer auch zum Tater
werden und umgekehrt.

“Die empirischen Ausfiihrungen {iber Opfer und Tater sind zusammengefasst aus der empirischen
Studie zu Mobbing (insbesondere Cyber-Mobbing) von Riebel entnommen (vgl. [Riebel, 2008]).

s ist schwierig, Studien zu Cyber-Mobbing einzuschitzen, da der isolierte Kontext Cyber-Mobbing
nicht existiert. Inwieweit tiberhaupt explizit Cyber-Mobbing (empirisch) untersucht werden kann, ist
fragwiirdig.
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desto haufiger werden psychosomatische Erkrankungen, wie Migrane, Magen-Darm-
Beschwerden oder Riickenschmerzen — bis hin zum Suizid'® (vgl. [Dambach, 2011,
Kap. 5.2]). Aufierdem besteht eine deutliche Korrelation zwischen stark depressiven
Patienten und Opfern von Cyber-Mobbing (vgl. [Riebel, 2008]).

Die Opfer haben kaum eine Moglichkeit, aus dem Teufelskreis auszubrechen. Ihr
verdndertes Sozialverhalten hilt sie davon ab, sich in neue Gruppen zu integrieren
und so zumindest teilweise dem Druck zu entfliehen. Sie reagieren auf Fremde mit
Angriff oder Flucht (vgl. [Dambach, 2011, Kap. 5.2]).

»Was an Verhalten in mein Bild von einem Menschen hineinpasst, ist ein
Beweis fiir dessen Charakter. Was dem widerspricht, wird als Ausnahme
gesehen« [ebd., S. 54].

Opfer konnen ab einem gewissen Zeitpunkt aus ihrer Stellung nicht mehr ausbre-
chen. Sie werden schon bei Kleinigkeiten verspottet, tiber die bei anderen hinweg ge-
sehen wiirde. Dies schiirt Angst, Frustration und Trauer (vgl. [Riebel, 2008]). Andere
Personen nehmen sie von vornherein falsch wahr. Durch ihr verdndertes Verhalten
werden sie von aufien als anders wahrgenommen. Diese Veranderung der Personlich-
keit ist in erster Linie ein Schutzmechanismus, der allerdings dafiir sorgt, dass sie nur
schwer neuen Halt finden (vgl. [Dambach, 2011, Kap. 5.2]).

Die Opfer verlieren zudem die Kontrolle iiber ihre eigene Situation. Sie wissen nicht,
wann die ndchste Mobbinghandlung geschehen und wie schlimm diese sein wird.
Dies wird durch Cyber-Mobbing noch verstarkt. Die Mobbinghandlung kann ohne
Wissen des Opfers passieren. Das Opfer bemerkt die Tat erst spiter, wird aber wo-
moglich schon dafiir gehdnselt o. 4. So entsteht eine grofie Angst vor neuen Eintra-
gen, Videos usw. (vgl. [Fawzi, 2009a, Kap. 5.3]). Ein Abschalten der Gerdte macht die
Taten weder ungeschehen noch werden sie dadurch verhindert, denn der Hauptnut-
zungsort des Internets ist fiir Jugendliche das eigene Zuhause (vgl. Abschnitt 3, S. 9).
Mobbinghandlungen finden somit real zwar in der Schule statt, werden aber erst au-
Berhalb der Schule zu Cyber-Mobbing (vgl. [ebd., S. 234]). Es wird immer schwieriger,
vor dieser Angst zu fliichten.

Hervorzuheben ist, dass Mobbing nicht nur Folgen fiir die Opfer hat. Mobbing in
Gruppen hort nur sehr selten ohne Interventionen auf. Da es den inneren Zusammen-
halt in der Gruppe stiarkt (Integrationsfunktion), Aggressionen ohne Folgen ausge-
lebt werden konnen (Agressionsrealisation) und das Selbstbewusstsein gestarkt wird
(Selbstwerterhohung), konnen die Mobbinghandlungen innerhalb der Gruppe nicht
einfach beendet werden (nach [Dambach, 2011, S. 53]). Sie fithren viel mehr zu einer
Starkung der Gruppe, die dadurch vertraut wirkt. Sie scheint einen grofsen Zusam-
menhalt zu haben. Alle Gruppenmitglieder verstehen sich gut. Es wirkt, als wiirde
»nur« ein Mitglied nicht dazu passen (vgl. [ebd., Kap. 5.2]).

Fiir die Gruppe ist Mobbing also eine Starkung des Zusammenhaltes. Daher geraten
die Téter indirekt in den Druck, ihrer Téaterrolle entsprechen zu miissen. Im Kontext
Schule bedeutet dies, dass ihnen — aber auch den Mitldufern und Zuschauern — durch

“Im Artikel »Cyber-Mobbing: Tod eines Teenagers« wird bei Spiegel Online der Fall eines Madchens
beschrieben, das durch extremes Mobbing in den Suizid getrieben wurde (vgl. [Patalong, 2007]).
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die Legitimation dieses Verhaltens die Moglichkeit genommen wird, grundlegende
soziale Fahigkeiten zu erlernen. Sie konnen sich nicht fiir Schwéchere engagieren oder
mit ihnen mitfiihlen (vgl. [Dambach, 2011, Kap. 5.2]). Damit fehlt ihnen die Kompe-
tenz, Menschen einzuschédtzen und Empathie aufzubauen. Gerade in der Schule sollte
Mobbing verhindert werden, um Verhaltensmuster nicht schon friih zu prégen. Es wi-
derspricht den demokratischen Grundprinzipien, die eine Schule laut Grundgesetz
vermitteln muss. Hier gehort auch explizit der Opferschutz dazu (vgl. [Riebel, 2008,
Kap. 2.5]).

5.4 Verstarkung der Quantitat von Cyber-Mobbing

Das Problematik von Cyber-Mobbing ist die unkontrollierte Ausweitung der Mob-
binghandlungen auf undurchsichtige groflere Gruppenkontexte. Die Mobbinghand-
lungen sind nicht fiir alle sichtbar. Beim klassischen Mobbing bekommt nur eine klei-
ne Gruppe die direkten Mobbinghandlungen mit. Aber auch beim Cyber-Mobbing
werden diese nicht zwangsldufig von allen eingesehen, nur weil dies theoretisch mog-
lich wére (vgl. [Fawzi, 2009a, Kap. 5]). Damit entsteht ein Ungleichgewicht: Die Re-
aktionen von Opfern werden im Gegensatz zur Ursache fiir alle sichtbar. Dadurch
wirken Opfer vor allem auf Unbeteiligte seltsam. Es entsteht der Eindruck, dass das
Mobbing teilweise sogar gerechtfertigt wére (vgl. [Dambach, 2011, S. 54]).

Diese Verstarkung muss jedoch differenzierter betrachtet werden, da sie mit ei-
nen der Hauptunterschiede zwischen Cyber-Mobbing und klassischem Mobbing aus-
macht. Es entsteht im Prinzip eine Verstarkung der Quantitdt des Mobbing. Eine Mob-
binghandlung findet nicht in einer konkreten real sichtbaren Gruppe statt, sondern
kann von einer nicht sichtbar getrennten Gruppe wahrgenommen werden, wie schon
in Abschnitt 5.2, S. 16 beschrieben. Gerade diese Ausweitung des Kontextes sorgt da-
fiir, dass es immer schwieriger fiir das Opfer wird, dem Mobbing zu entfliehen (siehe
Abschnitt 5.3, S. 18). Es muss zwischen der realen und virtuellen Verstarkung unter-
schieden werden.

Die reale Verstarkung ergibt sich vor allem aus dem Ungleichgewicht zwischen Ta-
ter und Opfer bzw. Gruppe und Opfer (vgl. [Dooley, Pyzalski und Cross, 2009]) und
der unterschiedlichen Wahrnehmung der Opfer durch Dritte (vgl. [Dambach, 2011,
Kap. 5.2]). Dies alles verstdrkt den Effekt des Mobbings zusitzlich und weitet das
Mobbing im schlimmsten Fall sogar noch auf weitere Gruppen!” aus. Diese Auswei-
tung findet aber nur sehr langsam statt. Die reale Verstarkung kann somit leicht ein-
geschrankt werden und bezieht sich hauptsachlich auf reale Mobbinghandlungen.

Durch Cyber-Mobbing kommt jedoch eine virtuelle Verstirkung!'® hinzu. Einmal
eingestellte Mobbinghandlungen sind zum einen kaum zu entfernen (digitales Wei-
terreichen, analoges Drucken usw., vgl. [Fawzi, 2009a, Kap. 5.1]) und zum anderen
bleiben sie nicht auf eine bestimmte Gruppe reduziert.

Tina musste dieses Problem gleich mehrfach spiiren. Das manipulierte Bild konnten
alle einsehen — selbst diejenigen, die nicht zur Klasse gehorten, wie beispielsweise

7Die Opfer verfestigen ihre » Auflenseiter«-Rolle durch ihr verdndertes Sozialverhalten zusétzlich, siehe
hierzu auch Abschnitt 5.3, S. 18.

81 diesem Kontext ist virtuell nicht im Sinne eines fiktiven Konstruktes gemeint, sondern soll als Be-
schreibung des »sozialen Raums Internet« dienen.
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Malte — und das immer wieder. Am Ende half selbst das Loschen der urspriinglichen
Mobbinghandlung nicht, da zu diesem Zeitpunkt schon Flyer gedruckt waren und die
Bilder, Kommentare usw. unkontrollierbar verteilt wurden.

Wichtig ist die Erkenntnis, dass ab einem gewissen Grad selbst der oder die Téater
keine Kontrolle mehr tiber die Mobbinghandlungen haben. In der Realitdt konnten
sie vielleicht noch aufhoren. Selbst hier ist aber fragwtirdig, ob dadurch noch ein po-
sitiver Effekt entstehen wiirde. Durch die Ausweitung des Mobbings entzieht es sich
auch der Macht der urspriinglichen Téter. Dies wird im Internet noch einmal verstarkt.
Sobald eine Mobbinghandlung in Form von Bild, Video, Text usw. begangen wurde,
ist sie, ohne dass Tater oder Opfer eingreifen konnten, wiederholbar und dem Opfer
zuweisbar (vgl. [Fawzi, 2009a, Kap. 5] o. [Dooley, Pyzalski und Cross, 2009]).

Eine reale Mobbinghandlung kann als einzelne Handlung nur einmal begangen
werden. Selbst wenn das Hanseln wiederholt wird, ist es eine weitere Handlung und
fiihrt dadurch im schlimmsten Fall zum Mobbing. Bei Cyber-Mobbing kann eine ein-
zelne Mobbinghandlung allerdings in sich erneut »begangen« werden, z. B. durch das
mehrfache Abspielen bzw. Verteilen eines Videos. Sowohl Téter als auch Opfer ha-
ben somit keine Kontrolle mehr tiber die Mobbinghandlung und auch keinen Einfluss
mehr auf weitere Mobbinghandlungen.

Dadurch entsteht eine Art digitale »Brandmarkung« des Opfers. Mehr Unbeteiligte
werden somit zu Mittatern. Die Ausweitung des Mobbings auf weitere Gruppen —
sowohl in der Realitét als auch virtuell — kann in einem rasanten Tempo stattfinden.
Reale und virtuelle Personlichkeit sind nicht mehr trennbar. Die Verstarkung fiihrt
dazu, dass das Opfer »in seine Rolle geradezu einbetoniert« [Dambach, 2011, S. 54]
wird.
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6 Interventions- und Praventionsmaoglichkeiten im Kontext
Schule

In den folgenden Abschnitten werden ausgewdhlte Interventions- und Praventions-
moglichkeiten vorgestellt und im Hinblick auf den Kontext Schule bewertet. Der Fo-
kus dieser Arbeit liegt darauf, fachdidaktische Aspekte zum Cyber-Mobbing aus in-
formatischer und sozialer Sicht zu erarbeiten. Daher ist es inhaltlich sinnvoll zundchst
die Intervention und danach die Pravention zu behandeln. Damit wird bewusst von
der bildungsbiographischen Reihenfolge abgewichen.

6.1 Mdglichkeiten zur Intervention in Cyber-Mobbing im Kontext Schule

Eine genaue Auflistung sdamtlicher Interventionsmoglichkeiten wiirde den Rahmen
dieser Arbeit sprengen. Daher wird hier nur ein grober Uberblick gegeben. Vor allem
unterscheidet sich die Intervention in Cyber-Mobbing kaum von der in Mobbing und
wird in zahlreichen Fachbiichern beschrieben. Intervention soll die entstandenen so-
zialen Spannungen 16sen und Opfern sowie Tédtern einen Weg aufzeigen, um aus dem
Teufelskreis Mobbing auszubrechen. Selbstverstandlich gehtren dazu auch geeignete
Praventionsmethoden, auf die aber an dieser Stelle zunéchst nicht genauer eingegan-
gen wird (siehe dazu Abschnitt 6.2, S. 26).

6.1.1 Starkung des Opfers

Wenn es in der Klasse einen Fall von Mob-

bing gibt, so ist fiir gewdhnlich ein grofier |Lehrkrifte im Kontext Mobbing:

Teil der Klasse darin involviert. Dennoch
ist es typisch, dass nur eine Einzelperson
das Opfer ist. Daher sollte diese Einzelper-
son gestarkt werden, zum Beispiel durch
Coaching.

Unter Coaching!® versteht Dambach ei-
ne gezielte Beratung des Opfers. Dazu
muss eine vertrauensvolle Beziehung zu
einer Lehrkraft aufgebaut werden. Am
Besten unterrichtet diese Lehrkraft nicht
selbst in der Klasse, um die Gefahr aus-
zuschliefSen, dass sie dem Opfer schon ei-
ne feste (Opfer-) Rolle zugewiesen hat. Das
Opfer soll wieder darin gestirkt werden,

Es ist nicht selten, dass selbst Lehrkrifte
das Mobbing nicht zutreffend erkennen. »Der
benimmt sich immer auffillig und braucht
nur Aufmerksamkeit!« Haufig wird versucht
durch Gruppenarbeit usw. den vermeintlichen
»Klassenclown« starker zu integrieren. Fiir Op-
fer von Mobbing ist diese von aufien erzwun-
gene Integration allerdings eine Qual (vgl. [Ha-
macher, 2010]).

Die konkrete Arbeit mit den Opfern — aber
auch mit den Tatern — muss nicht zwangs-
laufig durch Lehrkréfte durchgefiihrt werden.
Es sollte speziell geschultes und ausgebildetes
péddagogisches Personal der Schule sein.

eigene Entscheidungen zu treffen und die Mobbingprobleme selbst zu bewdéltigen.
Es gilt vor allem hinter die Schutzmaske zu blicken. Die Probleme miissen aufgedeckt
und auch dem Opfer wieder bewusst werden. Das Ziel ist es, dass die Opfer lernen
die sozialen Mechanismen zu verstehen, um (wieder) damit umgehen zu kénnen.

¥Das hier beschriebene Konzept des Coaching ist [Dambach, 2011, Kap. 9] entnommen.
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Hierzu gehort selbstverstandlich auch die informatische Aufklarung und (Wieder-)
Erlangung der informatischen Miindigkeit. Dies erwdhnt Dambach jedoch nicht. Fiir
ihn horen die sozialen Zusammenhinge hinter dem Cyber-Mobbing beim psycho-
sozialen Gefiige® auf. Das kann zwar eine Hilfe im Umgang mit klassischen Mob-
binghandlungen sein, aber fiir den Umgang mit Cyber-Mobbing ist ein informatisches

Grundwissen (siehe auch Abschnitt 6.2.4, S. 32), unabdingbar (siehe Kasten).

6.1.2 Intervention im gesamten Klassenverband

Mobbing ohne Cyber-
Mobbing:

Letztlich ist es sicherlich frag-
wiirdig, ob es tiberhaupt noch
Mobbingkontexte gibt, die rein
»klassisch«  stattfinden. Die
Frage danach, ob es heute noch
Handlungsmoglichkeiten ohne
informatischen Hintergrund
gibt, wire in diesem Zusammen-
hang zwar eine Uberspitzung,
aber es dirfte tatsdchlich
schwierig sein, Mobbingfille
zu finden, in denen keine Mob-
binghandlung  stattgefunden
hat, die als Cyber-Mobbing zu
charakterisieren wire.

Gesprache mit der gesamten Klasse miissen sehr behut-
sam und vorsichtig durchgefiihrt werden. Es sollte ver-
hindert werden, dass solche intervenierenden Gespra-
che in einer neuen Mobbinghandlung eskalieren. Im
Prinzip stellt jede Intervention, die den Schutz des Op-
fers und die Entspannung der Situation zum Ziel hat,
einen Angriff auf die gegebene Gruppenstruktur dar. Es
gilt abzuwdégen, ob eine Integration tiberhaupt moglich
und sinnvoll ist. Die Tater dazu zu bewegen, sich aus
ihrem gefestigten Gruppenverhalten zu l6sen, ist nicht
einfach. Die durch das Mobbing entstandene Gruppen-
dynamik wirkt sich oftmals gegenteilig auf Interventi-
onsmafsnahmen mit der gesamten Gruppe aus.

Wichtig ist, dass von vornherein siamtliche mit der
Klasse arbeitenden Lehrkréfte iiber die Situation in
Kenntnis gesetzt werden und geeignet handeln. Unwis-

senheit von Lehrkriften, wie im beschriebenen Fallbei-
spiel, konnen das Mobbing noch verstdarken und die In-
tervention stark behindern. Mobbinghandlungen kénnen immer passieren und halten
sich nicht an Stundentafeln. Gut gemeinte Ideen, wie Partner- oder Gruppenarbeit,
helfen sicherlich den Gruppenzusammenhalt zu stdrken. Bei Mobbing soll aber ge-
nau dies verhindert werden. Die Tatergruppe darf nicht noch gestarkt und das Opfer
weiter ausgegrenzt werden. Lehrkrafte miissen sehr vorsichtig und tiberlegt vorge-
hen. Jede aufkommende Mobbinghandlung im Unterricht sollte nicht zugelassen und
Mobbinghandlungsraume von Anfang an vermieden werden?!.

Um intervenierend in Mobbing eingreifen zu konnen, muss die Lehrkraft aufier-
dem das Gruppengefiige kennen. Dazu schldgt Dambach vor, mittels anonymer Fra-
gebogen die Stimmung innerhalb der Klasse zu erfragen (vgl. [Kap. 6 Dambach, 2011,
S. 59ff]). Um die soziale Struktur der Klasse zu ermitteln, verweist er auf die Methode
des Soziogramms. Kurz skizziert kann durch ein Soziogramm die Beziehungsstruk-
tur der Schiiler untereinander erfasst werden. Durch anonyme Abfragen wird geklart,

?In diesem Zusammenhang werden unter psychosozialem Gefiige die sozialen Prozesse und Verbindun-
gen im Kontext Mobbing verstanden. Im Speziellen auch die psychischen (und die sich daraus erge-
benen physischen) Folgen und Auswirkungen auf den sozialen Kontext des Opfers.

' Die beschriebenen Risiken im Umgang mit der gesamten Klasse basieren auf den Beschreibungen aus
[Dambach, 2011, Kap. 6, Kap. 9, Kap. 10] und [Fawzi, 2009b], aber auch aus der Interpretation des
Autors von Fallbeispielen, wie [Hamacher, 2010] oder [Buschendorff, 2010].
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wer wen gerne oder weniger gerne leiden kann. Die Lehrkraft kann dies auswerten
und graphisch aufbereiten. Eine geeignete Interpretation lasst erkennen, welche Grup-
pen sich bilden und wer eher ausgegrenzt ist?.

Die Anonymitdt des Einzelnen und das Vertrauen zur Lehrkraft sollte immer ge-
wihrleistet sein. Es ist nicht unumstritten, Soziogramme in der Schulklasse einzuset-
zen. Nicht zuletzt ist es auch eine Frage des Datenschutzes, der den Schiilern gegen-
tiber gewdhrleistet werden muss. Das Soziogramm darf keinesfalls eingesetzt werden,
um der Klasse (6ffentlich) aufzuzeigen, wer wen ausgrenzt. Es geht darum, der Lehr-
kraft deutlich zu machen, welche soziale Struktur in der Klasse vorherrscht. Dambach
empfiehlt, sich auf Grundlage dieser Momentaufnahme weiter mit der Aufarbeitung
der Taten zu beschéftigen.

Die Lehrkraft muss das Opfer ernst nehmen und anerkennen, dass Taten began-
gen werden, die eine besondere Schwere beinhalten. Eine Lehrkraft, die womdoglich
glaubt, das Opfer ware selbst Schuld an seiner Lage, sollte nicht mit dem Opfer oder
der Gruppe arbeiten. Dabei identifiziert Fawzi die Problematik der dauerhaften und
globalen Speicherung der Mobbinghandlungen als positiv. So kann den Tétern jeder-
zeit und ausfiihrlichst ihre Tat vor Augen gefiihrt werden. In geeigneter Weise kann
den Tatern dadurch eine Art von Reue bewusst gemacht werden (vgl. [Fawzi, 2009b;
Fawzi, 2009a]). So kann auch das Opfer als solches erkannt werden und wird nicht
mehr langer als selbst verschuldet in dieser Position gesehen.

6.1.3 Bewertung der Moglichkeiten zur Intervention fiir Schule

Die hier beschriebenen konkreten Methoden geben nur einen kleinen Uberblick iiber
die Moglichkeiten zur Intervention in Mobbing. Sie sollen nur eine grobe Idee davon
vermitteln, wie eingegriffen werden kann. Eine detaillierte Analyse und Bewertung
findet nicht statt.

Es wird aber deutlich, dass das padagogische Personal einer Schule speziell ausge-
bildet sein miisste. Die Lehrkraft kann mindestens ein (unbeabsichtigt) verstarkender
Faktor sein. Besonders die Lehrerverbande haben in Deutschland auf das Thema Cy-
ber-Mobbing aufmerksam gemacht (vgl. [Fawzi, 2009b, Kap. 4.9]). Denn auch Lehr-
kréafte werden iiber das Internet stark gemobbt. In erster Linie aber mangelt es bei den
Lehrkraften an Kompetenzen, »um paddagogisch addquat mit dem Problem Cyber-
Mobbing umzugehen« [Fawzi, 2009a, Kap 5.2].

»Eine wesentliche Erkenntnis dieser Arbeit?® besteht in der Forderung nach
der Implementierung der Themen Mobbing und Cyber-Mobbing in die
Lehreraus- und -fortbildung. Jede Schule sollte Kolleginnen und Kollegen
ausbilden, die sich vertiefte Kenntnisse auf diesem Gebiet aneignen [...].
Die Aufgabe dieser Fachleute sollte sein, das Kollegium, Eltern, Kinder
und Jugendliche im Sinne von Intervention und Pravention zu beraten«
[Dambach, 2011, S. 117].

2Eine ausfiihrlichere Beschreibung dieser Methode kann [Kap. 6 Dambach, 2011, S. 61ff] entnommen
werden.
Hier ist das Buch [ebd.] gemeint.
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Als Erweiterung zu dieser Forderung von Dambach erkennt diese Arbeit im weite-
ren Verlauf (siehe Abschnitt 6.2.4, S. 32) die Wichtigkeit von informatischer Bildung in
diesem Kontext. Demnach sollten Lehrkréfte vor allem auch in diesem Bereich ausge-
bildet werden, um eine sinnvolle Beratung durchfiihren zu kénnen.

Im Kontext Schule sind gerade beim globalen Cyber-Mobbing viele Interventionen
in der Gruppe nicht moglich, da sich das typische Gruppenverhalten nicht mehr auf
die Klasse beschriankt. Die mobbenden Gruppen sind undurchsichtig und inhomogen.
Die Schule kann jedoch auf samtliche Prozesse, die auflerhalb der Schulmauern statt-
finden, nicht mehr (oder nur noch schwer) intervenierend eingreifen. Zwar ist eine
klassen- oder sogar schuliibergreifende Pravention zum Beispiel in Zusammenarbeit
mit mehreren Schulen, Vereinen und Verbidnden sinnvoll, aber sie fordert ein hohes
Engagement der Lehrkrafte und ist folglich nur sehr schwer von der Institution Schu-
le zu leisten.

Die letzten Mittel, die ergriffen werden konnen, sind ein Klassen- oder sogar ein
Schulwechsel des Opfers. Dies sollte in Absprache mit den Eltern und zukiinftigen
Klassenlehrern und evtl. Schulleitern geschehen. Auch dieser Schritt muss vorsichtig
durchgefiihrt werden. Gerade bei Fillen, die schon schuliibergreifend wirken, ist es
schwer, geeignete Schulen und Klassen zu finden, in denen das Mobbing nicht einfach
weiter stattfindet. Die soziale Struktur in der neuen Klasse muss fiir die Integration
eines solchen Opfers geeignet und gefestigt sein.

6.2 Moglichkeiten zur Pravention von Cyber-Mobbing
6.2.1 Ausléser von Mobbing

Um gegen Mobbing préaventiv vorgehen zu konnen, ist es zunédchst wichtig, zu ver-
stehen, warum jemand zum Téter oder Opfer wird. Gerade beim Téter stellt sich die
Frage, warum er andere beleidigt, herabsetzt usw. Wir leben doch in einer moralischen
Gesellschaft in der Leitwerte wie Nachstenliebe, Riicksichtnahme usw. vorgelebt wer-
den. Um die Entwicklung zum Téter oder Opfer nachvollziehen zu konnen, sind prin-
zipiell Fragen, wie Werte entstehen und wie diese zum Beispiel von Kindern tiber-
nommen werden, zu kldren. Die in diesem Bereich sehr komplexe Forschung wird
hier nur fiir den Kontext Mobbing angerissen. Weitergehende Ausfithrungen kénnen
der Fachliteratur entnommen werden?.

In den vorherigen Abschnitten wurde deutlich, dass sich die Personlichkeit der Op-
fer oftmals stark verdndert. Sie werden durch ihre Umwelt als Personen wahrgenom-
men, die es »verdient« haben, ausgegrenzt zu werden. Aufierdem verdndert sich ihr
Sozialverhalten. Oftmals werden sie selbst auch zu Tatern, um ihrer Wut und Enttdu-
schung Luft zu machen. Die Opfer werden durch die Medien noch weiter in ihre Rolle
hinein gepresst. Zur besten Sendezeit geben Sendungen wie »Germanys Next Topmo-
del« Ideale vor, an denen sich gerade Jugendliche messen. Sie finden »Bewertungskri-
terien« fiir die Schonheit von Menschen. Diese von aufsen vorgegebenen Kriterien, die
oftmals keinerlei Realitdtsbezug haben, benutzen gerade Opfer von Mobbing schnell

#Die grundlegende Werteentstehung in Bezug auf Mobbing wird in [Dambach, 2011, Kap. 5] gut zu-
sammengefasst. Fiir weiterfithrende Ausfiihrungen empfiehlt er [Stein, 2008].
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zur eigenen Bewertung und Rechtfertigung der Mobbingangriffe. Denn es wird ge-
zeigt, dass diejenigen, die diesem Schonheitsideal nicht entsprechen, aus der Gruppe
— zum Teil medial und emotional iiberzogen — herausgeworfen werden?.

Kinder und Jugendliche orientieren sich ab einem gewissen Alter in ihrer Verhal-
tensweise und ihren Werten nicht mehr an den Eltern oder dhnlichen (erwachsenen)
Bezugspersonen, sondern an Peergroups?® und deren Ikonen (vgl. [Dambach, 2011,
Kap. 5.1]). Jeder kann zum Aufsenseiter werden. Das mediale Umfeld iibt einen grofsen
Druck auf die eigene Personlichkeitsentwicklung aus. Wer dann in einem Teufelskreis
der Ausgrenzung ankommt, findet im Vergleich mit vorgegebenen Idealbildern vie-
le Probleme an sich selbst, die als Grund fiir die eigene Situation genommen werden
(kbnnen).

Aber nicht nur die Opferrollen werden durch Medien, Gesellschaft usw. verfestigt.
Auch die Téter erfahren eine Art Legitimierung. Neben den klassischen Lerntheorien
wurde durch Albert Bandura das Imitationslernen gepragt (vgl. [ebd., S. 49]). Kinder
und Jugendliche imitieren Verhaltensweisen und verinnerlichen gesehene Werte, zum
Beispiel durch das Sehen von Videos (iiber lingere Zeit). Wer in eine Gruppe inte-
griert ist, der ist auch in deren Medienumfeld integriert. Dieses Medienumfeld wirkt
allerdings durch Sendungen wie »Deutschland sucht den Superstar, in denen vorge-
fiihrt wird, dass Menschen eingeteilt und scheinbar begriindet ausgeschlossen werden
konnen, eher verschlimmernd. Eine Jury, die eigentlich als (konstruktives) Kritikor-
gan gedacht ist, wirft den Teilnehmern teilweise beleidigende Spriiche an den Kopf
(vgl. [ebd., S. 49]).

Dies lasst den Eindruck erwecken, dass so mit

»Toppen und Floppen«:

2011 fihrte die Verlagsgruppe Georg
von Holtzbrinck, zu der Portale wie
SchiilerVZ, MeinVZ usw. gehoren,
in der Plattform »Pausenhof« die
Moglichkeit ein, Mitschiiler zu
»floppen« oder zu »toppen«. Damit
konnten sich Schiiler gegenseitig klar
bewerten bzw. einteilen.

Zwar wurde diese Moglichkeit
durch das Entfernen der »Flop«-
Moglichkeit  entschirft, dennoch
sollte diese direkte und nicht argu-
mentative  Einteilungsmoglichkeit
von Menschen gerade im Kontext
von Jugendlichen als zweifelhaft
bewertet werden (vgl. [Kuhn, 2011]).

Aufienseitern umgegangen werde [Dambach, 2011,
S. 48]. Damit wird suggeriert, dass es normal ist, je-
manden zu beleidigen und dass dies der normale
Umgang ist, um jemanden auf einen Fehler hinzu-
weisen. Ob die Kritik solcher Jurys angebracht ist
bzw. ein solches Ideal wie ein »Superstar Deutsch-
lands« {iiberhaupt existiert bzw. existieren sollte,
wird hier nicht ndher kommentiert.

Die Spriiche werden schliefslich im Internet verof-
fentlicht. Zeitungen wie die BILD? titeln, »Bohlens
Spriiche noch schérfer« [ebd., S. 48]. Der Zuschau-
er selbst darf entscheiden, wer zur Gruppe gehoren
darf und wer »fliegt«. Das Prinzip den Zuschauer
(anonym) am Lauf der Sendung teil haben zu las-
sen, wird vom Fernsehen immer 6fter umgesetzt. Es
findet in zahlreichen Foren, Communities usw. eine
globale Umsetzung.

BDie hier beschriebene Kritik an medialen und gesellschaftlichen Zusammenhéngen basiert auf den
Ausfithrungen von Dambach (vgl. [Dambach, 2011, Kap. 5.1, S. 43-51]).

*Bedeutung laut Duden: »Gruppe von etwa gleichaltrigen Kindern oder Jugendlichen, die als priméare
soziale Bezugsgruppe neben das Elternhaus tritt«.

Ynttp://www.bild.de/
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Lehrer beschwerten sich schon friih tiber Cyber-Mobbing, obwohl sie weniger oft
betroffen sind als Schiiler (vgl. [Kienel-Hemicker, 2010]). Schiiler kénnen sich gegen-
seitig durch »Toppen und Floppen« (siehe Kasten, S. 27) scheinbar beurteilen. Mob-
bing erscheint (gesellschaftlich und medial) legitim und normal.

Dies ist ein gesellschaftliches Problem. Um es zu l6sen, sind grofse gesellschaftliche
Veranderungen notwendig. Klar wird aber vor allem, dass Erziehung und richtiges
Vorleben viel dartiiber entscheiden, wie stark Mobbing — welcher Form auch immer
— stattfindet. Auch der Umgang der Eltern mit ihren Kindern — sowohl Opfern als
auch Tatern - ist sehr entscheidend und kann die Situation verbessern, aber auch
verschlechtern. Konkrete Vorschldge fiir den Umgang der Eltern mit ihren Kindern
sollen hier nicht weiter ausgefiihrt werden, sondern kénnen [Dambach, 2011, Kap. 8]
entnommen werden.

6.2.2 Medienkompetenz als Schiiissel

Im Kontext von Cyber-Mobbing geht Dambach nur knapp auf die Auswirkungen der
Kompetenz in Bezug auf den Umgang mit Informatiksystemen ein, obwohl er me-
dienpddagogische Konzepte eigentlich als Schliissel fiir die Pravention von Cyber-
Mobbing ansieht.

»Im Fachunterricht, in Projekten oder immer dann, wenn die Sensibilisie-
rung im Umgang mit den eigenen Daten notwendig ist, konnen Moglich-
keiten und Wege zu einem respektvollen Umgang miteinander aufgezeigt
[...] werden, welche [...] die Schiilerinnen und Schiiler zu einem verantwor-
tungsvollen Umgang mit dem Internet fithren« [ebd., S. 31f].

Dies kann in »traditionellem Fachunterricht« oder als Gesamtkonzept einer Schule
erfolgen. Zu Recht?® prangert er das Fehlen solcher Kompetenzen in der Erziehung
an. Er liefert aber im Gegensatz zu seiner Forderung kein medienpiidagogisches Konzept,
sondern ein allgemeines Konzept zum Umgang mit Mobbing und nicht speziell Cy-
ber-Mobbing. Dies weist nur knapp an einigen Stellen auf die besonderen Gefahren
des Cyber-Mobbings hin. Es scheint, als hitte informatische Bildung keinen nennens-
werten Einfluss. An keiner Stelle wird der Informatikunterricht oder etwa ein fachli-
cher Bezug in diese Richtung im Gesamtzusammenhang gesehen oder als Forderung
gestellt. Auch in [Fawzi, 2009b] wird kein direkter Bezug zur informatischen Bildung
gegeben.

Cyber-Mobbing wird in der Fachliteratur nie als spezielle neue Art des Mobbings
beschrieben, sondern mehr als Erweiterung oder Verschiarfung klassischen Mobbings.
Dies wurde auch in dieser Arbeit so erldutert. Es kommen neue Mobbinghandlungs-
moglichkeiten und -orte hinzu. Warum zu den giéngigen Mafinahmen gegen Mobbing
nicht zuséatzlich Strategien im Umgang mit diesen neuen Moglichkeiten beschrieben
werden, lasst sich nicht nachvollziehen.

®Tm weiteren Verlauf dieses Abschnittes wird auf die genauen Beziehungen zwischen der Mediener-
ziehung und den dadurch erlangten Kompetenzen in Bezug auf Cyber-Mobbing noch eingegangen.
Hier wird vor allem die FIM-Studie (vgl. [Behrens und Rathgeb, 2012]) analysiert.
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In der FIM-Studie (vgl. [Behrens und Rathgeb, 2012]) wird die Medienkompetenz
der Eltern mit der der Kinder verglichen. Nur ein Fiinftel der Eltern hélt sich fiir kom-
petent, wenn es um Fragestellungen im Kontext Medien geht. Dabei werden unter
Medien sowohl mobile Kommunikation (Handy etc.), Fernsehen, Zeitungen als auch
Informatiksysteme und die sich dadurch ergebenen Moglichkeiten gefasst. Dennoch
fallt auf, dass es keinerlei Streitereien um diese Themen innerhalb von Familien gibt
(vgl. [ebd., S. 85]). Im Vergleich mit der Dauer, Art und Breite der Mediennutzung
(siehe [Kap. 4 ebd., S. 56ff.]) wird deutlich, dass eine Benutzung im Vordergrund steht,
aber keinerlei Diskussion oder Auseinandersetzung stattfindet.

Viele Eltern interessieren sich demnach zu wenig fiir informatische Fragestellungen
in Bezug auf ihre Kinder und wéren diesbeziiglich auch nicht kompetent genug. Fawzi
sieht darin einen der Hauptgriinde fiir Cyber-Mobbing. Die Eltern kénnen einen Teil
ihrer Schutz- und Erziehungsfunktion nicht wahrnehmen. Sie erkennen die Probleme
ihrer Kinder womdglich nicht als solche an und konnen auch keine Hilfe anbieten
(vgl. [Fawzi, 2009a, Kap. 5.2]).

»Medien(erziehungs)kompetenz ist [...] tatsdchlich und nachweisbar ein
Schliissel im produktiven Umgang mit Veranderungen und mit der posi-
tiven Nutzung der entstehenden Optionen« [Behrens und Rathgeb, 2012,
S. 86f].

Demnach sollte von Eltern gefordert werden, genau zu wissen, was ihre Kinder
tun, sie begleiten, Techniken richtig einschdtzen und Problematiken erkldren zu kon-
nen. Dies ist lediglich eine Vision. Nur wenige Eltern fiihlen sich kompetent genug
dazu, dies zu tun. Sie wissen selber kaum etwas tiber informatische Themen und
konnen sich nur schwer auf dem Laufenden halten (vgl. [ebd.; Fawzi, 2009a]). Einen
gesellschaftlichen oder politischen Konsens, wie entsprechendes zu erreichen wiére,
gibt es nicht. Allerdings existieren einige Projekte, die versuchen die fehlende Medi-
en(erziehungs)kompetenz der Eltern auszugleichen. Im Folgenden werden zwei Pro-
jekte in Bezug auf die Pravention von Cyber-Mobbing ndher untersucht.

6.2.3 Einschatzung von ausgewahlten Praventionsmethoden

Die zuvor beschriebene Studie macht deutlich, dass eine gute »Medienerziehung« den
Umgang mit den Medien verbessert. In [Beckers, 2011] werden fiir Eltern Strategien
vorgestellt, wie Kinder an Medien — insbesondere das Internet — herangefiihrt werden
sollen. Die Broschiire fordert abschliefiend eine »Medienerziehung mit Augenmaf
und [die] Vermittlung von Medienkompetenz [...], die iiber reine Bedienkompetenz
hinausgeht und Kinder zu miindigen Mediennutzern macht« [ebd., S. 6]. Demnach ist
konkret wichtig, dass Kinder friih lernen, Quellen einschitzen zu konnen. Dass ihnen
der Realitdtsbezug deutlich wird. Dass sie verstehen, wie Internetseiten funktionieren
und zum Beispiel soziale Netzwerke zusammenhéangen.

Die in der Broschiire Im Blickpunkt: Das Web fiir Kinder empfohlenen rechtlichen
Schritte (Kontakt mit den Betreibern) bei Fillen von Cyber-Mobbing werden in [Dam-
bach, 2011, Kap. 4] zu Recht als nicht sinnvoll beurteilt. Strafen tragen generell wenig
dazu bei, Cyber-Mobbing zu verhindern. Die Schadigung der Opfer kann vor allem
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beim Cyber-Mobbing kaum riickgdngig gemacht werden (siehe Abschnitt 5.4, S. 21).
Wenn Polizei und Staatsanwaltschaft diesen Fillen tatsdchlich immer explizit nach-
gingen, wiirde weder die Schdadigung des Opfers abgewendet, noch eine Abschre-
ckung fiir den Titer entstehen, da das Bewusstsein fiir die Tat fehlt?’. Zwar kann ein
juristisches Einschreiten im Einzelfall eine Verbesserung der Situation bedeuten (wie
zum Beispiel das Entfernen von Eintrdgen in einem Netzwerk, das Sperren von be-
stimmten Nutzern oder sogar Schadensersatz), dennoch ist es keine Moglichkeit, die
gesamte Situation in der Gruppe zu entscharfen.

Auch die in der Broschiire beschriebenen Methoden miissen hinsichtlich der for-
mulierten Ziele kritisch untersucht werden. Es wird empfohlen, vorinstallierte Filter-
software zu benutzen, Kindern eigene Benutzeraccounts zur Personalisierung des In-
formatiksystems einzurichten oder spezielle Tastenkombinationen zu benutzen, um
ungewollte Inhalte verschwinden zu lassen. All dies hat wenig mit einer Erziehung,
die »iiber reine Bedienkompetenz hinausgeht« [Beckers, 2011, S. 6] gemeinsam. Im
Prinzip werden systemspezifische Anleitungen angegeben, die nicht auf jedem Sys-
tem und wahrscheinlich nicht auf lange Zeit Bestand haben. Damit wird ein auf spe-
zielle Anwendungen ausgerichtetes »Wissen« vermittelt, das im Widerspruch zu den
eigentlichen Forderungen steht. Darin wird die grofie Unsicherheit im Umgang mit
Medien - insbesondere Informatiksystemen — deutlich.

Die Initiative klicksafe (siehe Kasten) gibt die

Broschiire Spielregeln im Internet - Durchblicken im | Klicksafe:

Rechte-Dschungel heraus. Darin werden Regeln be-
schrieben, um »sich moglichst sicher im Internet
[zu] bewegen« [ebd.]. Weitzmann zeigt dabei detail-
lierte Praventionsmoglichkeiten gegen Cyber-Mob-
bing auf. Dazu gehoren fiir ihn wichtige Regeln, wie
sich nicht auf Cyber-Mobbing einzulassen und sich
dartiber im Klaren zu sein, welche Inhalte tiber ei-
nen selbst global und dauerhaft einsehbar sein soll-
ten. Diese Prinzipien sind als sinnvoll zu bewer-
ten, wenngleich die grofie Mehrheit nicht kompe-
tent genug ist, diese Ziele auch zu erreichen (vgl.
Abschnitt 6.2.2, S. 28).

Weitzmann spricht aber vor allem an, dass das
Zuschauen und Mitlaufen eines der grofiten Proble-
me ist. »Man sollte sich daher nicht zum >Schergen
anderer machen oder machen lassen« [Weitzmann,
2010, S. 31]. Ein solcher Ansatz ist an sich sinnvoll,
da dadurch die rasante Ausbreitung der Mobbing-

Die Initiative klicksafe (http://
www.klicksafe.de) ist ein Pro-
jekt im Rahmen des Safer Inter-
net plus Programms der Europdi-
schen Union (http://ec.europa.
eu/saferinternet) und wird von
der Landesanstalt fiir Medien NRW
und der Landeszentrale fiir Medi-
en und Kommunikation Rheinland-
Pfalz getragen.

Die in dieser Arbeit beschriebene
Broschiire Spielregeln im Internet -
Durchblicken im Rechte-Dschungel (sie-
he [Weitzmann u. a., 2010]) wird zu-
satzlich von dem Verein iRights.info —
Urheberrecht in der digitalen Welt Mikro
e.V. (http://www.irights.info)
herausgegeben.

handlungen und des Gruppenkontextes verkleinert wird. Inwiefern eine entsprechen-
de Umsetzung realisierbar ist, bleibt jedoch fraglich. Zusétzlich sorgen ebenfalls vor-

P Gerade in eher landlichen Gebieten ist die Polizei nur schlecht auf kriminelle Mobbinghandlungen
im Internet vorbereitet, da die meisten Beamten in ihrer Ausbildung keine Kompetenzen in diesem
Bereich erlangen. Im Umgang mit Cyber-Mobbing sind sie daher oft nicht nur padagogisch, sondern
auch fachlich nicht in der Lage den Opfern angemessen zu helfen (siehe auch [Rumler, 2011]).
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geschlagene Regeln wie, sich selbst tiber Suchmaschinen zu »googlen« [Weitzmann,
2010, S. 32], Hilfsfunktionen von Webseiten zu nutzen (vgl. [ebd., S. 31]) oder speziel-
le Funktionen von sozialen Netzwerken zu nutzen (vgl. [ebd., S. 31f]), nicht fiir die in
Abschnitt 6.2.2, S. 28 als unerlisslich erkannte Medienkompetenz®. Wieder werden
»Konzepte« geliefert, die nur in speziellen Anwendungsszenarien wirksam sind.

An vielen Schulen wird mittlerweile der Umgang der Schiiler mit ihren eigenen
Informatiksystemen sehr strikt diskutiert. In Bayern wird dies im Bayerischem Gesetz
iiber das Erziehungs- und Unterrichtswesen (i. d. F. der Bekanntmachung v. 31.05.2000)
§ 5, Art. 56, Abs. 7 geregelt:

»Im Schulgebdude und auf dem Schulgeldnde sind Mobilfunktelefone und
sonstige digitale Speichermedien, die nicht zu Unterrichtszwecken ver-
wendet werden, auszuschalten. Die unterrichtende oder die auf3erhalb des
Unterrichts Aufsicht fithrende Lehrkraft kann Ausnahmen gestatten. Bei
Zuwiderhandlung kann ein Mobilfunktelefon oder ein sonstiges digitales
Speichermedium voriibergehend einbehalten werden.«

In NRW wird keine gesetzliche Regelung getroffen — es liegt in der Verantwortung
jeder Schule, geeignete Methoden im Umgang mit den »neuen Medien« zu finden.
Am Gymmnasium Bayreuther Strafle Wuppertal lautet die Pramisse »Mobiltelefone sollen
in der Schule nicht benutzt werden, Spielekonsolen und elektronische Gerédte zum Ab-
spielen wie MP3-Player sind erlaubt« (Schreibweise im Original, [Appenzeller, 2011,
S. 2]). Das Gymnasium Rodenkirchen fordert, dass »Handy, MP-Player und &hnliche
elektronische Gerite« (Schreibweise im Original, [Kap. 3 Roselieb, 2010, Abs. 12]) aus-
geschaltet sind. » Andernfalls werden sie eingezogen« [Kap. 3 ebd., Abs. 12].

Die Ausziige aus den Schulordnungen und auch dem BayEUG machen ein grund-
legendes (gesellschaftliches) Problem, das auch diese Arbeit erkennt, deutlich. Infor-
matische Konzepte und Systeme sind nicht bekannt. Jeder bedient diese Gerite zwar
zu einem bestimmtem Zweck, der dann von Schulleitung, Regierung o. A. als erlaubt
oder nicht erlaubt eingestuft wird, aber niemandem scheint klar, dass dahinter das Er-
gebnis einer informatischen Modellierung zur Losung einer Problemstellung steckt.
Dies wird nicht zuletzt durch die sprachlich und fachlich sehr unsicheren Begrifflich-
keiten deutlich. Eine genaue Klassifizierung oder Definition der Gerate wird nicht ge-
geben. In unserer heutigen technologisch kurzlebigen Zeit ist der Begriff Handy aber
nicht mehr klar. Moderne Spielekonsolen haben teilweise dhnliche oder weiterfiihren-
de Funktionen als Handys.

Die meisten Schulen fiihren solche Verbote (auch) ein, um praventiv gegen Cyber-
Mobbing vorzugehen. Dafiir werden verfassungsrechtlich problematische Methoden
(vgl. [Pany, 2012]), wie das Einbehalten von entsprechenden Geréten, genutzt. Damit
wird zudem stark in die Personlichkeit der Jugendlichen eingegriffen. In Abschnitt 3,
S. 9 wurde klar, wie massiv sich Jugendliche iiber ihre virtuelle Personlichkeit identifi-
zieren und dass zunehmend auch der Zugang tiber Handys genutzt wird. AufSerdem
wird deutlich, dass damit Cyber-Mobbing nicht verhindert werden kann (vgl. [Fawzi,

*¥Dass in diesem Kontext eigentlich nicht mehr nur von Medienkompetenz, sondern viel mehr (auch)
von einer informatischen Grundbildung gesprochen werden muss, wird in Abschnitt 6.2.4, S. 32 aus-
gefiihrt.
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2009a, Kap. 5.3]), denn der Hauptnutzungsort des Internets ist das eigene Zuhause.
Die temporire Verhinderung einzelner Handlungsmaoglichkeiten fiihrt nicht in kausa-
lem Zusammenhang zu einer Verhinderung der Handlung selbst.

Selbstverstandlich gibt es auch andere wichtige Griinde, die gegen die Benutzung
von Handys o. 4. Gerédten in der Schule bzw. speziell im Unterricht sprechen. Dieser
sollte — ob mit oder ohne dem gewollten oder nicht gewollten Einbezug von Informa-
tiksystemen — stattfinden konnen. Aber »ein Verbot von Smartphones und dhnlichen
Gerdten auf dem Schulgeldnde [ist] als abzuschaffender Anachronismus zu betrach-
ten« ([Bar, 2012] zit. n. [Pany, 2012]). Die Studie »Banning solves the problem!? Effects
of banning mobile phone use in schools on cyberbullying« von Pfetsch, Steffgen und
Konig zeigt, dass das Verbot von Handys an Schulen keinen empirisch nachweisbaren
Effekt auf Mobbing hat (vgl. [Pfetsch, Steffgen und Konig, 2012]). Das simple Verbie-
ten von Handlungsmoglichkeiten — gleich welcher Art — schrankt Mobbing nicht ein.

6.2.4 Informatische Bildung als Praventionsmoglichkeit

Im Prinzip scheint ein Konsens hinsichtlich notwendiger wichtiger Medienkompetenz
zu existieren. Auch scheint es keine Unstimmigkeit dariiber zu geben, dass Konzepte
entwickelt werden miissen, um diese Kompetenz — vor allem an Kinder und Jugendli-
che, aber auch an Eltern — zu vermitteln. Solche Konzepte kénnen in der Schule greifen
(vgl. [Dambach, 2011, Kap. 3]) oder sollen schon bei der Erziehung der Kinder durch
die Eltern Anwendung finden (vgl. [Beckers, 2011]).

Zunichst ist aber die Frage zu kldren, was Medienkompetenz konkret umfasst.
Nach Humbert fungieren Medien »als Vermittler — Medien speichern, verarbeiten,
tibertragen Daten und/oder Wissen« [Humbert, 2011, S. 3]. Damit wiirde deutlich,
dass die benotigten Mittel zur Realisierung der Medien Informatikmitteln entspra-
chen (vgl. [ebd., S. 3]). Wenn »Medienbildung« wirklich tiefgriindige Erkenntnisse
und Kompetenzen — auch in Bezug auf die zuvor in Abschnitt 6.2.2, S. 28 beschrie-
bene Schliisselfunktion im Umgang mit Cyber-Mobbing- erreichen soll, dann muss
sie eine »gestaltende Kraft entfalten« [ebd., S. 3] und die dafiir notwendige Ebene der
informatische Modellierung umfassen. Somit ist klar, »dass jede Medienbildung auf
informatischer Allgemeinbildung aufgebaut werden muss« [ebd., S. 3]. Aus diesem
Grund muss der informatischen Bildung eine wichtige Rolle in der Pravention von
Cyber-Mobbing zugesprochen werden.

Die Grundsitze und Standards fiir die Informatik in der Schule der Geselschaft fiir Infor-
matik fordern, dass Schiiler der Jahrgangsstufen fiinf bis sieben »die Umgangsformen
bei elektronischer Kommunikation [beachten] und [...] auf die Personlichkeitsrechte
anderer [achten]« [Puhlmann, 2008, S. 41]. Des Weiteren sollen sie »wissen, dass digi-
tale Daten leicht manipulierbar sind« [ebd., S. 41], und »die potenziellen Gefahren bei
der Nutzung digitaler Medien an Beispielen kennen« [ebd., S. 41] lernen.

Damit werden schon grofle Teile abgedeckt, die im vorhergehenden Abschnitt als
wichtige Kompetenzen im Zusammenhang mit der Pravention von Cyber-Mobbing
erldutert wurden. All diese Forderungen fallen in den Bereich Informatik, Mensch und
Gesellschaft der informatischen Bildung.

»Schiilerinnen und Schiiler aller Jahrgangsstufen
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e benennen Wechselwirkungen zwischen Informatiksystemen und ih-

rer gesellschaftlichen Einbettung,

e nehmen Entscheidungsfreiheiten im Umgang mit Informatiksystemen
wahr und handeln in Ubereinstimmung mit gesellschaftlichen Nor-

men,

e reagieren angemessen auf Risiken bei der Nutzung von Informatik-

systemen
« [Puhlmann, 2008, S. 41].

Informatische Bildung hat demnach genau die Ziele, die in der Literatur®! zur Pré-
vention von Cyber-Mobbing gefordert werden. Informatikunterricht stellt somit eine
wichtige und unerléssliche Grundvoraussetzung in der Pravention dar. Deutlich her-
vorzuheben ist, dass diese Voraussetzungen nur geschaffen werden konnen, wenn
Informatikunterricht verpflichtend schon ab der Sekundarstufe I erteilt wird. Es ist
zwingend erforderlich diese Kompetenzen in der Breite der Gesellschaft zu platzie-
ren, um in Prozessen wie Cyber-Mobbing, die in allen Schichten und in komplexen
zwischenmenschlichen Beziehungen vorkommen, praventiv wirken zu kénnen.

6.2.5 Zusammenfassung der Praventionsmoglichkeiten

Die Pravention von Mobbing — insbeson-
dere Cyber-Mobbing — ist demnach durch
bessere Erziehung und Bildung moglich.
Allerdings wird in der Literatur kein prak-
tikables Konzept beschrieben. Entweder
die informatischen Inhalte werden wie in
[Dambach, 2011, S. 80] nahezu ausgespart
oder es werden zweifelhafte und in sich
nicht schliissig vorgebrachte Konzepte wie
in [Beckers, 2011] empfohlen.

Deutlich wird jedoch, dass informatische
Bildung Cyber-Mobbing vorbeugen kann.
Dies bestatigt die Eingangsthese — es fehlt
aber eine konkrete Umsetzung (in der Brei-
te). Vor allem wird der gesamte Zusam-
menhang nicht korrekt gesehen. Es geht
hierbei um mehr als »nur« Cyber-Mobbing
vorzubeugen. Es geht darum, dass eine op-
timale Vorbeugung nicht nur dazu beitra-
gen wiirde Cyber-Mobbing einzugrenzen.

»Jeder kann zum Opfer werden«:

Diese Feststellung wird in der Fachliteratur oft
formuliert. Sie hat einen wahren Kern, denn es
ist empirisch (vgl. [Dambach, 2011]) nicht halt-
bar, dass bestimmte Eigenschaften eines Men-
schen dazu fiihren, dass er Opfer wird. Eine ty-
pische »Opferfigur« gibt es nicht. Opfer wer-
den zum Opfer (gemacht).

In gewisser Weise werden auch Tater zum Ta-
ter (gemacht). In [Hamacher, 2010] wird ein-
drucksvoll dargelegt, wie ein »normales« Méad-
chen Opfer von Mobbing wird. Im Zusammen-
hang mit der Priavention von Cyber-Mobbing
spielt es aber eine grofie Rolle, sich vor Mob-
binghandlungen, die durch Informatiksysteme
begangen werden, zu schiitzen. Wer sich schiit-
zen kann, bietet weniger Angriffsflache auf sei-
ne virtuelle Identitdt — kann aber immer noch
Opfer von Mobbing allgemein werden.

31Zum Beispiel fordert Dambach, dass der Fachunterricht Schiiler zu einem verantwortungsbewusstem
Umgang mit dem Internet verhilft (vgl. [Dambach, 2011, Kap. 3]). Ahnliche Ziele werden aber auch

in [Fawzi, 2009b] usw. formuliert.
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Die Unterscheidung zwischen realer und virtueller Personlichkeit und die Einschét-
zung von Risiken und (gesellschaftlichen) Wechselwirkungen, die durch die Benut-
zung von Informatiksystemen entstehen, hilft nicht nur mogliches Cyber-Mobbing zu
verhindern, sondern insgesamt einen besseren und sicheren Umgang mit Informatik-
systemen zu gewahrleisten.

Unsere Gesellschaft braucht Mitglieder, die genau diese Kompetenzen besitzen. Sie
braucht Menschen, die sich mit den von Programmierern erschaffenen »digitalen Ge-
sellschaftsstrukturen« [Lobo, 2012] miindig auseinander setzen kénnen (siehe Kasten,
S. 34). Eine miindige Auseinandersetzung fordert explizit mehr als nur eine geeigne-
te Verbotevergabe. Das Verbot eines Informatiksystemes fiihrt nicht dazu, dass man
dieses bedienen kann und Risiken erkennt.

Insgesamt wurden zwei »Fronten« beschrieben, an denen Pravention wirken sollte.
Zum einen wird ein neues gesellschaftliches Bewusstsein gefordert. Eltern miissen ih-
re Kinder zu miindigen Nutzern von Informatiksystemen erziehen. Da die meisten El-
tern dies jedoch selbst nicht sind, fehlt es somit an Konzepten und Kompetenzen von
informatischer Bildung in der Breite der Gesellschaft. Cyber-Mobbing (bzw. Mobbing
im Allgemeinen) muss in der Gesellschaft zum bewussten Thema werden und damit
auch der Umgang mit Informatiksystemen.

Zum anderen zeigt sich deutlich, dass Pravention wichtig ist. Derjenige, der seine ei-
gene Identitat — virtuell wie real — schiitzen kann, der wird weniger schnell zum Opfer.
Dazu gehoren sicherlich allgemeine Konzepte zur Pravention von Mobbing, wie sie in
der Fachliteratur (z. B. [Dambach, 2011]) gefunden werden kénnen. Aber dazu geho-
ren auch Kompetenzen im verantwortungsvollem Umgang mit den zum Mobbing
verwendeten Medien bzw. Informatiksystemen. Hier kann informatische Bildung an-
setzen. Dadurch wird auch dem zumeist eher unwissendem Téater bewusst, was er tut
und welche Auswirkungen seine Tat hat.

Letzteres kann und muss Schule leisten. Ei-

»code is law«:

Lobo beschreibt, dass ein grofSer Teil der
Biirger (digital) unmiindig sei. Sie wiiss-
ten nicht wie Dienste im Internet tatsich-
lich arbeiten.

Die Convenience — also das Verlangen
nach Einfachheit — verschlinge das Ver-
standnis. Genau dies sei eine grofie Gefahr
in einer Gesellschaft, in der Strukturen im-
mer mehr nach dem Prinzip »code is law«
entstehen (vgl. [Lobo, 2012]).

nen direkten Umschwung innerhalb der Ge-
sellschaft zu bewirken ist unrealistisch. In der
Schule — insbesondere im Informatikunterricht
— konnen wir auf Cyber-Mobbing jedoch di-
rekter eingehen und Strategien entwickeln,
um Kindern und Jugendlichen den verantwor-
tungsvollen Umgang mit Informatiksystemen
in der Gesellschaft ndher zu bringen (siehe Ab-
schnitt 6.2.4, S. 32). Dabei sollte sowohl die Ge-
fahr selbst zum Opfer zu werden gemindert
als auch ein Bewusstsein fiir die Tat geschaffen
werden. Dem Téater muss die Auswirkung sei-

ner Tat und die eigene Handlungsunfihigkeit, in die er sich moglicherweise begibt,

klar sein.
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6.2.6 Diskussion

Insgesamt ist schon die Idee, iiberhaupt praventiv gegen Mobbing vorgehen zu kon-
nen, nicht unumstritten. In [Tangen und Campbell, 2010] werden verschiedene Studi-
en herangezogen, nach denen sowohl Schulen mit komplettem Konzept gegen Mob-
bing, das zugleich préaventiv als auch intervenierend wirkt, als auch Schulen ohne
Konzept dhnlich viele Fille von Mobbing haben. An dieser Stelle stellt sich die Frage,
ob Mobbing tiberhaupt von der Institution Schule aufgefangen werden kann. Gerade
in [Dambach, 2011, Kap. 9] wird jedoch deutlich, dass zumindest eine Intervention
sinnvoll ist.

Tangen und Campbell beschreiben das psychologische Konzept »Philosophy for
Children«, kurz P4C, das vor allem in Australien Anwendung findet. Dabei wird
ein Rahmen geschaffen, in dem Schiiler lernen, miteinander als soziale Individuen
umzugehen. Dazu zdhlen Kompetenzen wie das Verstehen und Antizipieren von un-
terschiedlichen Standpunkten und Emotionen. Aufserdem soll die Fahigkeit, Kritik
zu duflern und anzunehmen, gestarkt werden. Kombiniert werden diese zwischen-
menschlichen Kompetenzen mit fachlicher Methodik. Auf diesem Wege soll fiir Schii-
ler ein Raum geschaffen werden, in dem sie in einer pluralistischen Gemeinschaft kri-
tisch, kreativ und komplex denken und miteinander umgehen.

Die Idee ist, dass jemand, der gelernt hat, wie er mit anderen Menschen, anderen
Standpunkten und sich selbst umgehen kann, und dies als Vorteil erkennt, nicht Opfer
oder Tater von Mobbing wird. Das Ergebnis der Studie zeigt aber deutlich, dass weder
im klassischen Mobbing noch im Cyber-Mobbing eine empirisch erfassbare Anderung
eintritt. Die von Dambach beschriebene »Feedback-Kultur«3? geht in eine dhnliche
Richtung wie P4C. Es ist zu erwarten, dass auch dieses Konzept empirisch nicht zu
halten ist.

Somit dréngt sich die Frage auf, ob es ein Konzept geben kann, mit dem Mobbing
bzw. Cyber-Mobbing effektiv eingeengt werden kann. Zunichst diirfen Studien im
Kontext Mobbing und Schule nicht tiberbewertet werden. Tangen und Campbell un-
tersuchen Mobbing im Allgemeinen und nicht Cyber-Mobbing im Speziellen. Die von
ihnen untersuchten Konzepte lassen die gezielte Aufkldrung tiber Risiken in Bezug
auf Informatiksysteme vermissen.

Es ist fragwiirdig, ob Cyber-Mobbing isoliert untersucht werden kann. Fallbeispiele
zeigen deutlich, dass immer der soziale Gesamtkontext involviert ist. Es gibt selten
Félle, in denen nur online Mobbinghandlungen veriibt werden. Diese Arbeit zeigt,
dass Cyber-Mobbing eine Form von Mobbing ist. Damit wire es zwar denkbar, dass
Mobbinghandlungen nur als Cyber-Mobbing auftreten, sie konnen aber dennoch nicht
ohne den gesamten Kontext der beteiligten Personen gesehen werden.

Schindler behauptet im Artikel »Das Ende der Privatheit als (gesellschafts-) poli-
tisches Problem« (siehe [Schindler, 2009]), dass jedes padagogische Konzept nur zum
gewiinschten Ergebnis fithren kann, wenn sich zuvor die gesellschaftlichen Vorausset-
zungen entsprechend dndern. Er fiihrt an, dass der Begriff »Privatheit« nicht mehr das
Bediirfnis umschreibt, das Jugendliche heute im Umgang mit ihren Daten haben oder

%2Unter einer »Feedback-Kultur« [Dambach, 2011, Kap. 7] versteht Dambach ein spezielles Miteinan-
der innerhalb von Klassen. Kurz gesagt fordert er, dass Schiiler sowohl untereinander als auch dem
Lehrer gegentiber fihig sind, Kritik in Form von Feedback zu dufSern.
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brauchen. Die Unterscheidung zwischen privat und offentlich verschwimmt, wenn
Jugendliche »Privatsachen« bei Betreibern gefiihlt »unter Freunden« veréffentlichen,
aber dadurch teilweise ihre eigenen Besitz- und Verwertungsrechte daran abtreten
(vgl. [Briiggen, 2009, S. 119]).

Durch »das starre Beharren auf Konzepten von Privatheit aus einer vorindustriellen
Zeit« [Schindler, 2009, S. 116] innerhalb unserer gesellschaftlichen Strukturen suchen
Jugendliche, »die sich unbekiimmert verhalten, weil Kitmmern ohnehin nichts bringt«
[ebd., S. 116], nach einem neuen Umgang mit ihren eigenen Daten bzw. ihrer eige-
nen Identitdt. Ein padagogisches Praventionskonzept konne hier erst greifen, wenn
die (gesetzlichen) Konzepte in diesem Bereich entsprechend diskutiert und verandert
wurden (vgl. [ebd.] und Kasten links). Dabei wird im Prinzip ausgeschlossen, dass
Jugendliche selbst verantwortungsvoll mit ihren Daten umgehen konnten, da die ge-
sellschaftlichen und politischen Strukturen dies (im Internet) ausschliefien. Inwieweit
die Schilderungen von Schindler haltbar sind, soll in dieser Arbeit nicht gekldrt wer-
den. Deutlich wird aber, dass es viele (gesellschaftliche) Probleme im Umgang mit den
»neuen Medien« gibt, fiir die keine entsprechenden Losungen gefunden werden, und
dieser Unsicherheit eine grofie Vielfalt an mehr oder weniger sinnvollen Konzepten
entgegensteht.

Informatische Bildung kann, wie zuvor erldutert,

Gesellschaftliche Verinderungen dabei helfen, ein anderes Bewusstsein zu schaffen.

schaffen neues
Benutzerbewusstsein:

Die offentlichen Debatten {iiber eine
mogliche Reformierung des Urheber-
rechts zeigen, dass es dort Diskussi-
onsbedarf gibt. Aber gerade die (pri-
vaten) Betreiber von entsprechenden
Portalen (soziale Netzwerke, Foren
usw.) fiir die breite Masse, entzie-
hen den Nutzern oftmals ihre Rechte.
Nach Schindler sollten zunéchst dort
Verdnderungen erzielt werden, bevor
der Nutzer sein Verhalten beziiglich
seiner Daten dndern muss bzw. kann.

petenzen zu vermitteln.

Dies kann allerdings (noch) nicht empirisch belegt
werden — erst Recht nicht in Bezug auf Cyber-Mob-
bing. Womoglich kénnen bestimmte soziale Prozes-
se nicht nur durch einfache Erziehung an der Schule
aufgefangen werden, da diese dafiir viel zu kom-
plex sind. Wenn Mobbing auftritt, dann ist es sehr
wahrscheinlich, dass die sich ergebenden Moglich-
keiten fiir Mobbinghandlungen genutzt werden.
Personen, die wenig Angriffsfliche bieten, konnen
sich schiitzen. Ob ein Téter, der sich der moglichen
Schlimme seiner Tat rational bewusst ist, diese da-
durch dann auf emotionaler Ebene nicht begeht,
kann nicht geklart werden. Informatische Bildung
hat aber den Anspruch, diese Einschdtzungskom-

Dabher ist es notwendig, konkrete Umsetzungen informatischer Konzepte hinsicht-

lich der Frage, ob das Erlangen dieser Kompetenzen einen Riickgang von Cyber-Mob-
bing bewirkt, genauer (empirisch) zu untersuchen. Denn nur durch eine Art regel-
méflige Evaluation kann Pravention wirklich greifen. Pravention ist ein dynamischer
Vorgang. Nicht nur grofd angelegte empirische Studien sind hier wichtig, sondern auch
die Evaluation des Prozesses in der Schule oder der Klasse (vgl. [Seydl, 2007, S. 117f]).
Inwieweit dies sinnvoll moglich ist, muss allerdings geklart werden.
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7 Fazit und Ausblick

Mobbing ist ein gesellschaftliches Problem und kann nicht auf die Tat einer einzelnen
Person reduziert werden. Die besondere Problematik ergibt sich aus den Gruppenpro-
zessen, durch die aus einer einzelnen und moglicherweise verwerflichen Handlung,
andauernde Diffamierung, Beldstigung oder Notigung wird. Abgesehen von einigen
speziellen Beispielen im Kontext des Arbeitsplatzes (vgl. Abschnitt 2.1, S. 6, [Seyd],
2007; Leymann, 1994]) existieren keine Mobbingkonflikte zwischen zwei einzelnen
Personen. Die besondere Brisanz entsteht durch die Gruppe — insbesondere durch
scheinbar teilnahmslose Zuschauer. Durch dieses komplexe soziale Geflecht entwi-
ckelt sich ein Teufelskreis, in dem die Opfer zunehmend gefangen werden. Aber auch
die Tater verlieren die Kontrolle iiber die Situation (siehe Abschnitt 5, S. 15).

Die exakten Hintergriinde dariiber, wie Mobbing entsteht, kann diese Arbeit nicht
ausfiihrlich kldren. Es werden allerdings zwei Felder erkannt. Zum einen wird Mob-
bing durch unsere heutige Gesellschaft in gewisser Weise legitimiert. Durch Fern-
sehen usw. wird gerade Kindern und Jugendlichen vorgefiihrt, dass es normal ist,
sich gegenseitig durch verletzende Spriiche zu beurteilen. Ihnen werden aber auch
scheinbare Idole vorgegeben, an denen sie glauben, sich messen zu mdiissen (siehe
Abschnitt 6.2.1, S. 26). Selbst Institutionen, wie beispielsweise Schule, gehen nicht ad-
dquat mit dem Thema Mobbing um. Es ist sehr schwierig, Mobbing zu erkennen. Eine
Intervention muss vorsichtig durchgefiihrt werden. Ansonsten kénnten auch Lehr-
krafte ungewollt zu Mittdtern werden (siehe Abschnitt 6.1, S. 23). »Jede Schule sollte
Kolleginnen und Kollegen ausbilden, die sich vertiefte Kenntnisse auf diesem Gebiet
aneignen [...]J« [Dambach, 2011, S. 117].

Zum anderen entstanden in den letzten Jahren durch das Internet neue Handlungs-
orte fiir Mobbing. Hierfiir wird meist die Begrifflichkeit Cyber-Mobbing benutzt. Da-
durch wird suggeriert, es wiirde sich um etwas vdllig neuartiges handeln. In dieser
Arbeit wird versucht zu zeigen, dass dem nicht so ist. Cyber-Mobbing ist Mobbing.
Gesellschaftliche Probleme spiegeln sich auch im Internet wieder. Mobbing findet in
den vielen Foren, Netzwerken usw., die vor allem darauf setzen, dass Nutzer durch
das Einstellen von eigenen, privaten Inhalten, wie Bildern, Videos, Texten etc., un-
tereinander interagieren, prinzipiell genauso wie ohne diese neuen Medien statt. Die
Folgen fiir die Opfer bleiben zunéchst gleich schlimm.

Die besondere Problematik besteht jedoch darin, dass durch das Internet Taten in
sich wiederholbar werden. Auflierdem konnen sie ein grofieres Publikum von unbe-
teiligten Zuschauern erreichen, wodurch sich der Gruppenkontext rasant vergrofiert
(vgl. Abschnitt 5.4, S. 21). Fiir die Opfer fiihrt dies dazu, dass sie kaum mehr vor
dem Mobbing fliehen konnen. Schnell ist der gesamte soziale Kontext der Opfer in
die Handlungen verstrickt. Dadurch wird die Intervention sehr kompliziert. Um die-
sen Gefahren sinnvoll zu begegnen, ist ein informatisches Wissen unabdingbar. Dam-
bach fordert, dass in Schulen die Intervention und Pravention verstiarkt werden muss
— vor allem durch gezielt ausgebildetes Personal. Die gezielte Schulung muss aber
auch zwingend zu einer besseren Medien(erziehungs)kompetenz und damit informa-
tischen Grundbildung, wie in Abschnitt 6.2.2, S. 28 und Abschnitt 6.2.4, S. 32 erldutert,
fiihren.
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Schule hat die Aufgabe, Kindern und Jugendlichen Moglichkeiten und Raume zu
schaffen, um sich zu miindigen Mitgliedern unserer demokratischen und freien Ge-
sellschaft zu entwickeln. Dafiir ist Vernunft genauso notwendig wie ein allgemeines
Verstandnis. In der zu Anfang formulierten These wurde vermutet, dass informati-
sche Bildung helfen kann, Cyber-Mobbing vorzubeugen. In der vorliegenden Arbeit
wird aufgezeigt, dass dies durch das Pflichtfach Informatik erreicht werden kann (vgl.
hierzu Abschnitt 6.2.4, S. 32). Somit wird klar belegt, dass ein informatisch gebildeter
Mensch durch sein prinzipielles Verstindnis tiber Informatikdienste und darauf auf-
bauende Angebote verantwortungsvoller und sinnvoller mit eben diesen innerhalb
der Gesellschaft agiert (vgl. Abschnitt 1.2, S. 4).

In der Literatur wird der Themenkomplex Informatik in Bezug auf Mobbing aber
oftmals nicht so gesehen oder gidnzlich ausgespart. Viele Konzepte zur Pravention
lassen ein allgemeines Verstindnis im Umgang mit Informatiksystemen vermissen.
Unsere Gesellschaft braucht allerdings mehr Mitglieder, die im Gegensatz zu heute
(vgl. Abschnitt 6.2.2, S. 28), sowohl mit Informatiksystemen sinnvoll und verantwor-
tungsvoll als auch mit ihren Mitmenschen verstdndnisvoll und umsichtig umgehen
konnen.

Zentral ist die Frage, warum in der aktuellen Forschung, die in dieser Arbeit formu-
lierten Erkenntnisse tiber informatische Bildung in Bezug auf Cyber-Mobbing nicht
erwdhnt oder ndher untersucht werden. Eigentlich sollte doch ein Konsens dartiber
bestehen, dass der mutwillige oder unwissende Missbrauch komplexer (informati-
scher) Systeme durch ein nicht ausreichendes Verstandnis dieser Systeme entsteht. Vor
allem fiihrt das Nachvollziehen der grundlegenden Konzepte dazu, dass sich der Ein-
zelne vor solchem Missbrauch gegen ihn schiitzen kann. Moglicherweise hiangt dieses
fehlende Verstiandnis nicht zuletzt damit zusammen, dass die informatische Modellie-
rung, die solchen Systemen zugrunde liegt, meist die Losung einer konkreten (tech-
nischen) Problemstellung darstellt. Die genauere Betrachtung der Schichtenmodelle
zur Ubertragung von Daten in Netzwerken macht deutlich, dass hier nur der reine
technische Datenverkehr modelliert wird. Der Mensch, der besonders in Foren, sozia-
len Netzwerken usw. sehr stark mit eben diesen Daten korreliert, wird vollkommen
aufler Acht gelassen. Es fehlt die geeignete Verkniipfung zwischen der »menschlichen
Welt« und der »Welt der Maschinen«. Es gibt bisher kein allgemeines Konzept, durch
das diese fehlende »Schicht« sinnvoll ergédnzt werden konnte. Hier miissen auch Fra-
gen des Datenschutzes diskutiert werden. Wie weit konnen wir heute schon mit der
digitalen Wahrung »personliche Daten« umgehen bzw. sind uns dessen iiberhaupt
bewusst?

Fiir die allgemeinbildenden Schulen gibt es allerdings konkrete Konzepte, die von
der Gesellschaft fiir Informatik (vgl. [Puhlmann, 2008]) entwickelt wurden, wie das
fehlende Verstdndnis fiir informatische Inhalte, in allgemeiner und sinnvoller Weise
im Rahmen des (ab der fiinften Klasse verpflichtenden) Informatikunterrichtes ver-
mittelt werden kann. Diese Arbeit bewertet jene Inhalte als unerlédsslich in der Praven-
tion von Cyber-Mobbing. Dadurch ergibt sich selbstverstandlich auch die Forderung
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nach dem durchgangigem Pflichtfach Informatik ab der fiinften Schulklasse unabhén-
gig von der Schulform.

Die Arbeit wirft jedoch auch einige Fragen auf. Sollte es konkrete Unterrichtsrei-
hen fiir den Informatikunterricht mit dem Thema »Mobbing im Internet« geben und
wie konnten diese aussehen? Vor allem aber drédngt sich die Frage danach auf, wie
der Erfolg von solcher Pravention erkannt werden kann. Bisher gibt es keine empi-
rischen Studien, die nachweisen konnen, dass Praventionskonzepte einen Riickgang
von Mobbing zur Folge haben. Auflerdem ist es fragwiirdig, ob Cyber-Mobbing wei-
terhin speziell behandelt werden kann oder ob es besser wire, Cyber-Mobbing di-
rekter als Mobbing zu identifizieren und daraufhin weiter zu untersuchen (vgl. Ab-
schnitt 6.2.6, S. 35). Allerdings sollte auch klar sein, dass ein Praventionskonzept nie
den Tater davon abhalten kann, selbst zu handeln. Jedes Individuum bleibt letztlich
fiir sich selbst verantwortlich. Durch ein solches »Schwarzweifiddenken« wird aber das
hier vorgestellte Praventionskonzept missverstanden. Pravention hat nicht das Ziel,
die Taterperson — ungeachtet der Frage, ob ein Mensch {iberhaupt als solcher cha-
rakterisiert werden kann — zu verbessern. Vielmehr geht es darum, den Mitgliedern
unserer Gesellschaft die Chance auf Miindigkeit und Emanzipation zu ermoglichen.

Dem Verstiandnis des Autors dieser Arbeit nach, muss es ein Gesamtkonzept im
Umgang mit Mobbing geben. Eine Trennung in ein real stattfindendes und ein nur
virtuelles Mobbing ist nicht sinnvoll. Dazu gehort speziell in Schule zwangslaufig der
Informatikunterricht — aber in gleicher Weise auch wichtige Kompetenzen anderer
Facher. Die Intervention in konkrete Mobbingfalle muss durch ausgebildetes und ein-
fithlsames Personal geschehen. Unter dem Begriff Medienkompetenz darf nicht langer
nur das Verstindnis der innerhalb von verschiedenen Medien geschriebenen Worte
verstanden werden, sondern miissen auch die Zusammenhénge der zugrunde liegen-
den Techniken erkannt und verstanden werden.
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Anhang

Glossar

Angebote

In dieser Arbeit wird oftmals von Angeboten im Internet gesprochen. Damit
sind konkrete Anwendungen gemeint, die eine bestimmte Problemstellung 16-
sen. Diese Problemstellungen konnen z. B. zwischenmenschliche Kommunikati-
onsstrukturen, wie in sozialen Netzwerken, fordern oder auch die Moglichkeit
der Textverarbeitung sein. Die informatische Modellierung, der dafiir benétigten
Kommunikation, wird durch Dienste realisiert. Es konnen neue Dienste entste-
hen oder aber auch bestehende benutzt werden.

Viele heutige Angebote im Internet werden direkt iiber den Browser bedient. So-
mit benutzen sie zur Kommunikation alle den selben Dienst, liefern aber Losun-
gen fiir unterschiedliche Probleme. Die konkreten Anwendungen solcher Ange-
bote werden oft auch als Webanwendungen realisiert.

Dienst

Dienste nutzen die Ubertragungsstrukturen des Internets, um eine klar definier-
te Schnittstelle zur Kommunikation zur Verfiigung zu stellen. Mit Hilfe dieser
Schnittstelle konnen zwei Endpunkte miteinander kommunizieren. Im Allge-
meinen dienen diese Dienste zur Realisierung einer speziellen, autarken Kom-
munikation bzw. eines Themenkomplexes. Typische Dienste sind etwa HTTP
(Web) oder SMTP (E-Mail).

Informatik-System

»Ein Informatiksystem ist eine Einheit von Hard-, Software und Netzen ein-
schliefilich aller durch sie intendierten oder verursachten Gestaltungs- und Qua-
lifizierungsprozesse beziiglich der Arbeit und Organisation« [HUMBERT, 2006,
S. 5].

Instant Messaging

Instant Messaging meint die Moglichkeit {iber eine Internet-Verbindung mit an-
deren Menschen direkt zu kommunizieren. Nachrichten werden in »Echtzeit«
tibertragen und angezeigt. Es konnen auch Gruppen-Chats ermdéglicht werden.
Die meisten Anwendungen schicken die Daten unverschliisselt {iber zentrale
Server (z.B. ICQ). Es gibt auch Anwendungen die eine Punkt-zu-Punkt Verbin-
dung nutzen (z. B. Skype).

Internet

Die eigentliche Definition von Internet beschreibt ein globales Netzwerk zum
Datenaustausch. Mit Hilfe von speziellen Protokollen konnen Daten zwischen
Informatiksystemen ausgetauscht werden. In der dffentlichen Diskussion wird
dieser Begriff aber oftmals synonym fiir eine Menge von Angeboten bzw. Diens-
ten, hauptsdchlich dem des World Wide Web, und deren kommunikativem
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Nutzen verwendet. In der informatischen Modellierung wird diese durch den
menschlichen Nutzer entstehende (soziale) Ebene nicht betrachtet. Die Kommu-
nikation wird dort durch den Protokollstapel beschrieben (vgl. [Internetprotokoll-
familie 2012]). Damit wird aber nur auf die Ubertragungskommunikation einge-
gangen. Die Verarbeitung, Bearbeitung und Interpretation der Daten wird nicht
berticksichtigt.

Da es keinen allgemein anerkannten Begriff gibt, der diese soziale Ebene be-
schreibt, verwende ich dafiir den Begriff Internet. Wenn die zu Grunde liegende
Netzwerkstruktur gemeint ist, so wird explizit vom technischen Internet gespro-
chen.

soziales Netzwerk

Mit sozialen Netzwerken sind Webanwendungen gemeint, deren Angebot die
Interaktion und Kommunikation mit anderen Menschen innerhalb einer Ge-
meinschaft ermoglichen. Hierzu zdhlt insbesondere das , Teilen” von eigenen
oder fremden Inhalten, wie Bilder, Musik, Kommentare etc. innerhalb dieser Ge-
meinschaft oder einer Teilgruppe davon (User Generated Content) (vgl. [Soziales
Netzwerk 2012]).
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