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Ziele Cybermobbing

@ Menschen sind soziale Individuen. Was passiert, wenn das
soziale Miteinander durch Mobbing verandert wird?

@ Informatiksysteme verandern unseren (Mobbing-)Alltag. Wie
kann Schule den Auswirkungen sinnvoll begegnen?
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Gliederung Cybermobbing

@ Kontext Mobbing
Was ist Mobbing?
Was ist Cybermobbing?

9 Umgang mit Mobbing

© Netzwerke
Topologie
Protokolle
Sicherheit

@ Mensch
Aktion
Angebote und Mobbing
Aktion

Soziale Netzwerke

e Fazit
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Vorstellungen zu Mobbing

Was ist Mobbing?




Mégliche (wissenschaftliche) Einordnung

MOBBING?




Mogliche (wissenschaftliche) Einordnung
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Mogliche (wissenschaftliche) Einordnung

MOBBING?

physisch
MOBBING-
HAND-
LUNGEN

psychisch

Negative, kommunikative
Handlungen

Uber einen langen Zeitraum

Leymann 1994; Schéfer und
Herpell 2010

Cybermobbing —
Kontext Informatik,
Mensch und
Gesellschaft

Kontext Mobbing

Was ist Cybermobbing?
Umgang mit Mobbing
Netzwerke

Topologie

Protokolle

Sicherheit
Mensch

Aktion

Angebote und Mobbing
Aktion

Soziale Netzwerke
Fazit

Literatur

ZfsL Essen — CHG-Essen

5 von 36
©O®O



Mogliche (wissenschaftliche) Einordnung

MOBBING?

© Negative, kommunikative
Handlungen

o Uber einen langen Zeitraum

® Leymann 1994; Schifer und
Herpell 2010

MACHT-
SYSTEM

Unbe-
teiligte
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Mogliche (wissenschaftliche) Einordnung

MOBBING?

© Negative, kommunikative
Handlungen

o Uber einen langen Zeitraum

© Leymann 1994; Schifer und
© Wertsystem wird manipuliert — (vgl. Schafer Herpell 2010
und Herpell 2010) MACHT-
e Von Ginsen, Menschen und Macht — (vgl. SYSTEM
Dooley, Pyzalski und Cross 2009; Fawzi -

2009)

o No-Blame-Approach — (vgl. Jannan 2010;
Blum und Beck 2005)

Unbe-
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Mogliche (wissenschaftliche) Einordnung

traumatisierende,

Belast- e ftliche
ungen und soziale Folgen

@ Schéafer und Herpell 2010;
Dambach 2011; Seyd| 2007
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Mogliche (wissenschaftliche) Einordnung

o Konzept im Umgang
mit Gewalt — (vgl.
Jannan 2012)

sEWALT

traumatisierende,

Belast- e ftliche
ungen und soziale Folgen

@ Schéafer und Herpell 2010;
Dambach 2011; Seyd| 2007

Krankheit
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Literaturempfehlungen

e Mechthild Schafer und Gabriela Herpell (2010). Du Opfer!
Wenn Kinder Kinder fertigmachen. Der Mobbingreport.

o Mustafa Jannan (2010). Das Anti-Mobbing-Buch.

o Heike Blum und Detlef Beck (2012). No Blame Approach.
Mobbing-Intervention in der Schule. Praxishandbuch —
Mobbing: hinschauen, handeln.
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Einordnung Cybermobbing

MOBBING

FOLGEN

LUNGEN
MACHT-
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Einordnung Cybermobbing

CYBER-
MOBBING?

MOBBING

FOLGEN

LUNGEN
MACHT-
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Mobbing im Kontext

Schule

Arbeits-
platz

Sport-
verein

KONTEXT

MOBBING
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Mobbing im Kontext

Netzwerke

Angebote
und
Dienste

Informatik-
systeme

MOBBING

MOBBING
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Mobbing im Kontext

Netzwerke

Angebote
und
Dienste

Informatik-
systeme

MOBBING

= Informatiksystem als Werkzeug, um
Mobbinghandlungen durchzufiihren

MOBBING
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Einfache Losung:

e Verbot von Smartphones auf dem Schulhof.




Einfache Losung:

e Verbot von Smartphones auf dem Schulhof.

o Verbot samtlicher Kommunikation(swerkzeuge)?
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Einfache Losung:

e Verbot von Smartphones auf dem Schulhof.
o Verbot samtlicher Kommunikation(swerkzeuge)?

4 Verbot des Werkzeugs 16st die Problematik nicht auf (vgl.
Pany 2012; Pfetsch, Steffgen und Kénig 2012).
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Mobbing ist sozial

e Mobbing ist Teil des sozialen Zusammenlebens
— Wie viel kann zugelassen werden?

o Classroom-Management vereinbart Regeln zum gemeinsamen
Umgang

e Verantwortung und Vertrauen gegenseitig starken
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Mobbing ist sozial

Vg

Mobbing ist Teil des sozialen Zusammenlebens
— Wie viel kann zugelassen werden?

Classroom-Management vereinbart Regeln zum gemeinsamen
Umgang

Verantwortung und Vertrauen gegenseitig starken

Schiilerinnen und Schiiler befdhigen, verantwortungsvoll und
miindig Kommunikationswerkzeuge einsetzen zu kénnen.
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Mobbing ist sozial

Mobbing ist Teil des sozialen Zusammenlebens
— Wie viel kann zugelassen werden?

Classroom-Management vereinbart Regeln zum gemeinsamen
Umgang

e Verantwortung und Vertrauen gegenseitig starken

> Schiilerinnen und Schiiler befahigen, verantwortungsvoll und
miindig Kommunikationswerkzeuge einsetzen zu kénnen.

= Wie geht das mit diesem neuen Apfelgerat?
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Was macht das Mobbing mit Informatiksystemen aus?




Was macht das Mobbing mit Informatiksystemen aus?

o Unterschiedliche Medien werden benutzt
e Schnelles, einfaches und weltweites Versenden & Empfangen
e Erweiterung der Beteiligten: Share, Like, Comment . ..
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Was macht das Mobbing mit Informatiksystemen aus?

e Unterschiedliche Medien werden benutzt

e Schnelles, einfaches und weltweites Versenden & Empfangen

e Erweiterung der Beteiligten: Share, Like, Comment . ..

Oder:

Algo-
rithmen
Soziale
Wechsel-
wirkungen
Netz-
werke

Menschen
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Begriffe

Internet GroBter Zusammenschluss von Informatiksystemen,
um Daten auszutauschen
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Begriffe

Internet GroBter Zusammenschluss von Informatiksystemen,
um Daten auszutauschen
Topologie Anordnung der Systeme
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. Cybermobbing —

Topolog|en Kontext Informatik,
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H Kontext Mobbing
Wias ist Mobbing?

( a ) Punkt-zu- Was ist Cybermobbing?
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Abbildung: Unterschiedliche Verbindungstopologien (vgl. Hilbig 2014,
S.9)
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Abbildung: Endknoten aus zwei unterschiedlichen Internetzwerken

kdnnen durch das Internet miteinander kommunizieren (vgl. Hilbig
2014, S.14)
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Begriffe I

Internet GroBter Zusammenschluss von Informatiksystemen,
um Daten auszutauschen
Topologie Anordnung der Systeme
— André Hilbig und Adrian Salamon (2014).
Modulbeschreibung: Planspiel Routing.
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Begriffe I

Internet GroBter Zusammenschluss von Informatiksystemen,
um Daten auszutauschen
Topologie Anordnung der Systeme
— André Hilbig und Adrian Salamon (2014).
Modulbeschreibung: Planspiel Routing.

Protokolle Wie kommen die Daten von Lisa nach Emilie?
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Cybermobbing —

Protokolle | Kontext Informatik,
Mensch und
Gesellschaft

Location A Location B
| like 2 'ai
ArEe e Message Philosopher —1—= I;Ji:rl‘\"lwzs
lapins Kontext Mobbing
3 3 Was ist Mobbing?
iy Was ist Cybermobbing?
e
Umgang mit Mobbing
Y Netzwerke
D Information 3 Ca——
utch| < for the remote Translator —— = L: Dutch opoEe
Ik vind translator Ik vind Protokolle
2 konijnen konijnen Sicherheit
2
leuk leuk
Mensch
Aktion
Angebote und Mobbing
+ Aktion
Information Soziale Netzwerke
Fax #-- | < for the remote Fax #--
L: Dutch| secretary Secretary Lt L: Dutch Fazit
1 lkvind | Ik vind 1
konijnen| koniinen Literatur
leuk leuk
*
=7
» «

Abbildung: Gesprach zwischen Philosophen (Tanenbaum 2003,

Abb 1—14, S. 29) ZfsL Essen — CHG-Essen
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Protokolle 1l

C@Wafe \...Protokoll Schicht. 2. ‘)Cj%&'ware

Schnittstelle 2/1

Schicht 2

Hardware k.--Protokoll Schicht. 1.5 Hardware

Schicht 1

[ Ubertragungsstrecke ]

Abbildung: Einfaches Schichtenmodell mit zwei Schichten (vgl.
Tanenbaum 2003, Abb. 1-13,1-14;S. 27ff; Hilbig 2014, S.16)
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Begriffe 111

Internet GroBter Zusammenschluss von Informatiksystemen,
um Daten auszutauschen
Topologie Anordnung der Systeme

Protokolle Wie kommen die Daten von Lisa nach Emilie?
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Begriffe 111

Internet GroBter Zusammenschluss von Informatiksystemen,
um Daten auszutauschen
Topologie Anordnung der Systeme

Protokolle Wie kommen die Daten von Lisa nach Emilie?
Sicherheit Was ist in welchem Kontext wie zu schiitzen?
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Psychologische Aspekte zur Sicherheit

o Sicherheit ist relativ

o Sicherheitsstandards in (offenen) Netzwerken (vgl.
Tanenbaum 2003, S. 723ff; n. Freischlad 2010, S. 36)
o Authentifikation
o Geheimhaltung
o Integritat
o Nichtabstreitbarkeit
o Zugriffskontrolle

o Elemente einer guten Sicherheitsarchitektur, (vgl. Anderson
2008, S. 4f)
e Verhaltenskodex
e Hardware
e Vertrauen
e Motivation
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Vertrauen in Sicherheitsarchitekturen

»Vertrauen aber kann enttauscht und getduscht werden.

Mit der Komplexitat [. .. ] steigt die Unsicherheit der
Teilnehmer. Vertrauensbildende MaBnahmen sind
erforderlich. Technische Sicherheit soll Vertrauen dort
stdrken, wo es enttduscht werden kann. Fehlendes
Vertrauen in einen Prozess wird damit durch Vertrauen
in ein technisches Verfahren kompensiert« (Koubek
2006, S. 25).

Beispiel: E-Mail made in Germany 2014
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Mit wem Teilen? (vgl. Fileccia 2009, S. 34)




Mit wem Teilen? (vgl. Fileccia 2009, S. 34)

@ Ich bin in Timo (Sabine) verliebt.

® Die Dienstbesprechungen der Schulleitung sind immer
wahnsinnig langweilig.

® Mir macht Unterrichtsvorbereitung SpaB.
@ Mein heutiger Tag war . ..

Cybermobbing —
Kontext Informatik,
Mensch und
Gesellschaft

Kontext Mobbing
Was ist Mobbing?
Was ist Cybermobbing?

Umgang mit Mobbing

Netzwerke

Topologie

Protokolle

Sicherheit

Mensch

Aktion

Angebote und Mobbing
Aktion

Soziale Netzwerke
Fazit

Literatur

ZfsL Essen — CHG-Essen

21 von 36
©O®O



Mit wem Teilen? (vgl. Fileccia 2009, S. 34)

@ Ich bin in Timo (Sabine) verliebt.

® Die Dienstbesprechungen der Schulleitung sind immer
wahnsinnig langweilig.

® Mir macht Unterrichtsvorbereitung SpaB.
@ Mein heutiger Tag war . ..

A Anruf E E-Mail S SMS
B Blog [ IM

C Chatroom N Soz. Netzwerk W Webseite
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Abbildung: Dimensionen und Charakteristik von Angeboten (Hilbig

2014, S.36)
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Abbildung: Dimensionen und Charakteristik von Angeboten (Hilbig
2014, S.36)
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Authentifikation

KATEGORIEN
DER
ANGEBOTE

AUTHENTIFI-
KATION .Angebote trennen oftmals nicht zwischen realen und
virtuellen Personlichkeiten ihrer Nutzer
.Bewusste und unbewusste Teilmengen (automatisierte
\dentifi- Datenverarbeitung auf sozialen Netzen)
dentifi- leifem -Positive und negative Wechselwirkungen zwischen
zierbar ) »online« Personlichkeit und dem realen Menschen
P .Opfer miissen identifizierbar sein — Téter »erreichen
lichkeit 5
mehr« anonym (vgl. Smith u.a. 2008)
anonym .(Informatische) Sicherheitsproblematik Identifikation

virtuell

Abbildung: Betrachtung der Kategorie Authentifikation (Hilbig 2014,
S. 36)

Cybermobbing —
Kontext Informatik,
Mensch und
Gesellschaft

Kontext Mobbing
Was ist Mobbing?
Was ist Cybermobbing?

Umgang mit Mobbing

Netzwerke
Topologie
Protokolle
Sicherheit
Mensch
Aktion
Angebote und Mobbing
Aktion

Soziale Netzwerke
Fazit

Literatur

ZfsL Essen — CHG-Essen

23 von 36
OO0



Zuschauerbeteiligung

schwach

ZUSCHAUER-
BETEILIGUNG

KATEGORIEN
DER
ANGEBOTE

Abbildung: Betrachtung der Kategorie Zuschauerbeteiligung (Hilbig
2014, S.36)
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Zuschauerbeteiligung

schwach

mittel

ZUSCHAUER-
BETEILIGUNG

- Zuschauer kénn(t]en real und virtuell
eingreifen

-Moglichkeiten fur Konzepte, wie etwa
No-Blame-Approach?

-Opfer haben groBe Angst davor, einem
Tater allein entgegen zu treten ((vgl.
Smith u.a. 2008), z. B. am Telefon)

KATEGORIEN
DER
ANGEBOTE

Abbildung: Betrachtung der Kategorie Zuschauerbeteiligung (Hilbig
2014, S.36)
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Freundschaft im Netzgeflecht (vgl. Hilbig, Schwinem und Terjung
2015)

@ Identifizieren Sie sich mit lhrer Rolle.
® Freundschaften werden gekniipft.
© Bilder werden verteilt.
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Freundschaft im Netzgeflecht (vgl. Hilbig, Schwinem und Terjung
2015)

@ Identifizieren Sie sich mit lhrer Rolle.
® Freundschaften werden gekniipft.
© Bilder werden verteilt.

= Kleine-Welt Phanomen

= Fir Schiilerinnen und Schiiler {iberraschend: Eignet sich um
Regeln abzuleiten

Cybermobbing —
Kontext Informatik,
Mensch und
Gesellschaft

Kontext Mobbing
Was ist Mobbing?
Was ist Cybermobbing?

Umgang mit Mobbing

Netzwerke

Topologie

Protokolle

Sicherheit
Mensch

Aktion

Angebote und Mobbing
Aktion

Soziale Netzwerke
Fazit

Literatur

ZfsL Essen — CHG-Essen

25 von 36
OO0



Soziale Netzwerke — Was ist das eigentlich?

e Von Telefon-, Eimerketten und Organspende (vgl. Christakis,
Fowler und Neubauer 2011)

¢ Individuen sind soziale Wesen und damit Teil von
Gemeinschaft[en]

o Zugehorigkeit zu Gruppen definiert und bedingt unser soziales
Netzwerk und unseren Status

o Gliick, Organe, Krankheiten, Geld kann ibertragen werden
o Ubertragungen meist nur iiber drei Schritte
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Soziale Netzwerke — Was ist das eigentlich?

e Von Telefon-, Eimerketten und Organspende (vgl. Christakis,
Fowler und Neubauer 2011)
¢ Individuen sind soziale Wesen und damit Teil von
Gemeinschaft[en]
o Zugehorigkeit zu Gruppen definiert und bedingt unser soziales
Netzwerk und unseren Status
o Gliick, Organe, Krankheiten, Geld kann ibertragen werden
o Ubertragungen meist nur iiber drei Schritte

»Menschen [haben] ein groBes Interesse daran [...], Teil
einer vernetzten Gemeinschaft zu sein — schlieBlich kann
eine Gemeinschaft gliicklich [...] machen« (Hilbig 2014,
5.32)
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Soziale Netzwerke motivieren die Benutzung von »Werkzeugen«

»Kommunikationsgemeinschaften [bildeten sich] um
Medien seit den ersten Erzdhlungen um die ersten
Héhlenfeuer« (Koubek 2008b, S. 28)

e Soziale Netzwerke vs. Soziale Netzwerkdienste
¢ Modellierung von Spielen liber Epidemieausbreitung bis hin
zu Kommunikationsstrukturen
o Angebote zur Uberwindung von (geographischen,
gesellschaftlichen, politischen, ...) Grenzen, um Netzwerke
zu pflegen (vgl. Baumann und Koerber 2008)
— Modellierung ist kein exaktes Abbild der Realitat —
zielgerichteter (informatischer) Modellierungsprozess
= Virtuelle Kommunikation verdndert reale Sozialstrukturen
(vgl. Koubek 2008a; Kannenberg 2014; Brezinka 2011)
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Cybermobbing —
Kontext Informatik,
Mensch und

Soziale Netzwerke motivieren die Benutzung von »Werkzeugen«

Gesellschaft

»Kommunikationsgemeinschaften [bildeten sich] um
Medien seit den ersten Erzdhlungen um die ersten
Héhlenfeuer« (Koubek 2008b, S. 28)

Was ist Mobbing?
Was ist Cybermobbing?

e Soziale Netzwerke vs. Soziale Netzwerkdienste Ui i (e

Netzwerke

¢ Modellierung von Spielen liber Epidemieausbreitung bis hin Topologie
zu Kommunikationsstrukturen Protokolle
o Angebote zur Uberwindung von (geographischen, et
. o Mensch
gesellschaftlichen, politischen, ...) Grenzen, um Netzwerke Acton
zu pflegen (vgl. Baumann und Koerber 2008) Angebote und Mobbing
— Modellierung ist kein exaktes Abbild der Realitat — e
zielgerichteter (informatischer) Modellierungsprozess
= Virtuelle Kommunikation verandert reale Sozialstrukturen
(vgl. Koubek 2008a; Kannenberg 2014; Brezinka 2011)

e Automatische Datenverarbeitung fiithrt zu unkontrollierbaren
Eigendynamiken (vgl. Christakis, Fowler und Neubauer 2011)

e Fliichtige vs. dauerhafte Ausdrucksformen (vgl. Koubek
2008a)
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»Durch Mobbing kann [...] der eigentlich positive
Zweck eines Angebots entfremdet werden und groBe
negative Auswirkungen haben.

Daraus lisst sich die Forderung und Erkenntnis ableiten,
dass Menschen eben nicht 1Sklaven( der technischen
Errungenschaften von wenigen auserwahlten
Informatikern sind, sondern aktiv die Nutzung
ausgestalten.

Mehr Zivilcourage und Verantwortung fiir sich selbst
und die Gesellschaft ist [...] mehr als sinnvoll und sollte

auch in Online-Gemeinschaften eingefordert werden «
(Hilbig 2014, S. 48)
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Zieldimension — with greater power comes. ..?

e Pravention und Intervention sind wichtig

e Menschen lernen aus Erfahrungen
o [solation — also nicht-lernen — ist keine Losung
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Zieldimension — with greater power comes. ..?

e Pravention und Intervention sind wichtig
e Menschen lernen aus Erfahrungen
o [solation — also nicht-lernen — ist keine Losung
e »Teil eines sozialen Netzwerks zu sein, bedeutet ygroBe Macht
iber die Persénlichkeitsrechte [der] Mitmenschen [zu haben
...]- Aus groBer Macht folgt aber auch groBe Verantwortung
(Koubek 2008b, S.40)« (Hilbig 2014, S. 45)

e Verantwortung, Empathie, Zivilcourage, Verstehen,
Einmischen . ..
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Zieldimension — with greater power comes. ..?

Pravention und Intervention sind wichtig

e Menschen lernen aus Erfahrungen

o [solation — also nicht-lernen — ist keine Losung
» Teil eines sozialen Netzwerks zu sein, bedeutet »groBe Macht
iber die Persénlichkeitsrechte [der] Mitmenschen [zu haben
...]- Aus groBer Macht folgt aber auch groBe Verantwortung
(Koubek 2008b, S.40)« (Hilbig 2014, S. 45)

Verantwortung, Empathie, Zivilcourage, Verstehen,
Einmischen . ..

#PflichtfachInformatik wird zwingend bendtigt —
mindestens ab der fiinften Klasse.
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Vielen Dank fir lhre Aufmerksamkeit!
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